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SAFETY IN TRANSFORTATION SYSTEMS

Intelligente Cyber-Physical Systems steigern
die Innovationsfahigkeit Europas

Die nachste Generation von Cy-
ber-Physical Systems (CPS) wird
autonom sein, den Menschen in
das Zentrum stellen und in der
Lage sein, zu lernen. CPS werden
eine Vielzahl von intelligenten Ar-
tefakten vernetzen und ,smarte”
Umgebungen fiir uns Menschen
schaffen - in unseren Wohnungen,
Autos, Biiros, Fabriken sowie in
o6ffentlichen Gebduden und Plat-
zen. Europdische Forschung steht
an der Spitze in der Beherrschung
der enormen Komplexitat solcher
Systeme, die z.B. in Automobil-,
Energie-, Luft- und Raumfahrtan-
wendungen zum Tragen kommen.

Unterstltzt durch das Europa-
ische 7. Rahmenprogramm, die
Gemeinsame Technologie-Initia-
tive ARTEMIS, ITEA und durch lei-
stungsstarke nationale und regio-
nale Programme hat europdaische
Forschungs- und Innovationsta-
tigkeit in wichtigen Bereichen zu
Technologieflihrerschaft gefiihrt.
Beispiele sind das Design von
hoch zuverlassigen, zeit- und si-

www.safetrans-de.org

cherheitskritischen eingebetteten
Systemen oder die effiziente Nut-
zung von Mehrkern-Prozessorar-
chitekturen in Bereichen, in denen
sich zeit- und sicherheitskritische
Anwendungen Rechen-, Speicher-
und Netzressourcen mit weniger
kritischen Anwendungen teilen.
Die SafeTRANS-Mitglieder und ihre
Aktivitaten sind ein wichtiger und
erfolgreicher Bestandteil der Euro-
padischen Forschungs- und Innova-
tionslandschaft auf diesem Gebiet.

Europa steht vor groRen Herausfor-
derungen, seine derzeitigen Star-
ken bei industriellen und professio-
nellen IKT-Systemen in zukinftiges
Wachstum und Beschaftigung um-
zusetzen: CPS entstehen u.a. durch
die Konvergenz von eingebetteten
Systemen und Internet-basierten
Anwendungen, wobei die europa-
ische Position im Bereich Internet-
basierter Anwendungen schwa-
cher ist. Wettbewerber aus beiden
Welten konkurrieren um dieselben
neu entstehenden Markte.

Flr Europas Wettbewerbsfahigkeit
ist es unerlasslich, in zuklnftige
Plattformen und daran gekoppelte
Okosysteme zu investieren, die
elektronische Bauelemente und
Systeme sowie Geschaftsmodel-
le von morgen nutzen. Es muss
uns gelingen, unsere Innovations-
fahigkeit auf der Basis zuklinftiger
CPS auch auf neue, entstehende
Markte, wie das ,smarte” Haus,
,Smarte” Stadte oder ,smarte”
Mobilitat, zu tGbertragen. Um dies

zu ermoglichen, plant die EU bis
zu 1 Mrd. € in ihrem neuen Pro-
gramm Horizon 2020 fir Forschung
und Innovation im Umfeld intelli-
genter CPS bereitzustellen. Mit der
geplanten neuen Gemeinsamen
Technologie-Initiative ECSEL ebnet
Europa den Weg fiir eine verstarkte
Zusammenarbeit der Akteure ent-
lang der nicht-linearen Wertschop-
fungsketten von IT-intensiven Pro-
dukten und Dienstleistungen.

Wir laden alle Interessenten in
Europa ein, sich an diesen Bemi-
hungen zu beteiligen und dazu bei-
zutragen, dass die Vision von intel-
ligenten CPS in Europa Wirklichkeit
wird.

A

Dr. Max Lemke

Kommissarischer Referatsleiter fiir
Komplexe Systeme und Advanced
Computing; EU-Kommission; Gene-
raldirektion Kommunikationsnetze,
Inhalte und Technologien
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Neues aus dem Forschungs- und Wirtschaftsumfeld

SafeTRANS News als
Web-App auf allen Smart-
phones und Tablets lesen

Im Maérz 2009 wurde die erste Aus-
gabe des Print-Magazins SafeTRANS
News verdéffentlicht. In den mehr als
viereinhalb Jahren ist viel passiert:
Forder- und Forschungsprogramme,
Initiativen zur Unterstitzung an-
wendungsnaher  Forschung und
Entwicklung haben sich gewandelt,
anders ausgerichtet oder sind neu
gegriindet; Projekte wurden initi-
tiert, weiterentwickelt und abge-
schlossen. SafeTRANS hat all’ diese
Veranderungen begleitet und so ma-
che Projekte auf ihrem Weg von der
Idee bis zum Abschluss unterstitzt.
SafeTRANS News haben sich inner-
halb unserer Kommunikation als ein
wichtiges Medium etabliert. Und weil
sich unsere technische Umwelt eben-
falls weiterentwickelt, passen wir Sa-
feTRANS News daran an mit der neu-
en SafeTRANS News Web-App fir alle
mobilen Endgerate und PCs. Sie kon-

nen nun In-

I hote  und

3 Fakten zu ak-
NEWS Shses tuellen  FuE-
Projekte, die

Deadlines

-

und Themen

europaischer
und nationa-
ler Forder-
programme
sowie weitere
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wichtige Meldungen aus dem Em-
bedded-Systems-Umfald auf lhrem
Smartphone und Tablet komfortabel
nachschauen und sich informieren.
Das Inhaltsverzeichnis auf der linken
Seite navigiert zu allen Inhalten der
aktuellen Ausgabe mit vielen Zusatz-
features sowie zum Archiv mit ver-
gangenen Ausgaben.

SafeTRANS News Web-App ist opti-
miert fiir Endgerate unter Windows,
Android und 10S und frei verfligbar
unter folgendem Link:
http://news.safetrans-de.org

Viel SpaR beim Lesen, stébern, aus-
probieren!

Falls Sie Fragen, Hinweise oder Kom-
mentare haben, die Sie uns gerne
mitteilen moéchten, schreiben Sie ein-
fach an: redaktion@safetrans-de.org

SafeTRANS-Mitgliederver-
sammlung und Industrial
Day am 17. Dezember

Zum Forschungsbereich der Mensch-
Maschine-Interaktion gehort die Ent-

wicklung von Methoden, Soft- und
Hardware, die dem Menschen die
Nutzung technischer Gerate sowie
die Steuerung und Uberwachung
komplexer Prozesse erleichtert.

Fur die Verkehrsbereiche Automobil,
Luftfahrt und Bahn ist dieses Wissen
besonders wertvoll, denn ohne Fah-
rer- bzw. Pilotenassistenzsysteme
fahrt kein modernes Auto, fliegt kein
Flugzeug und rollt kein Zug.

Um das vorhandene Wissen doma-
neniibergreifend auszutauschen und
Losungen fiir aktuelle Fragen zu fin-
den widmet sich der 15. SafeTRANS
Industrial Day am 17. Dezember 2013
dem Thema: Mensch-Maschine-
Interaktion in verkehrstechnischen
Systemen. Veranstaltungsort wird
das Institut fiir Verkehrssystemtech-
nik des Deutschen Zentrums fiir
Luft- und Raumfahrt (DLR) in Braun-
schweig sein.

Dass das DLR langjahrige Erfahrung
in der Forschung im Bereich MM-In-
teraktion hat, davon kénnen sich die
Teilnehmer des 15. SafeTRANS Indus-
trial Days vor Ort Uberzeugen: For-
schungslabore aus den Bereichen Au-
tomobil, Luftfahrt und Bahn kdnnen
besichtigt und ausprobiert werden.
Und natirlich werden die Fachvortra-
ge wie bisher reichlich Anknipfungs-
punkte fur Diskussionen und neue
Impulse bieten.

Programm, Abstracts der Vortrage
und Anmeldeinformationen finden
Sie auf unserer Webseite unter:
www.safetrans-de.org/de_15_Indus-
trial_Day.php

Prof. Peter Liggesmeyer

An den 15. SafeTRANS Industrial Day
schlieRt sich die jahrliche SafeTRANS-
Mitgliederversammlung an.
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Prof. Peter Liggesmeyer
neuer Prasident der Ge-
sellschaft fur Informatik

Die Gesellschaft fur Informatik
eV. (GI) hat Prof. Dr-Ing. Peter
Liggesmeyer, Institutsleiter am
Fraunhofer-Institut fir Experimen-
telles Software Engineering IESE und
Professor an der TU Kaiserslautern,
fir die kommenden zwei Jahre zum
neuen Gl-Prasidenten gewahlt. Da-
mit steht er ab dem 1. Januar 2014
an der Spitze der groRten Fachge-
sellschaft fur Informatik im deutsch-
sprachigen Raum, der rund 20.000
Mitglieder angehdren.

Nach zwei Jahren
als  Vizeprasident
der Gl tritt Prof. Lig-
gesmeyer nun die
Nachfolge von Prof.
Oliver Gunther an.
Zuvor war Prof. Lig-
gesmeyer Mitgriin-
der der Fachgruppe
,Test, Analyse und
Verifikation ~ von
Software” der GlI.
Daruber hinaus war er langjahriger
Sprecher der Fachgruppe ,Softwa-
retechnik” sowie des Fachbereichs
“Softwaretechnologie und Informa-
tionssysteme”. In der letztgenann-
ten Eigenschaft war er Mitglied des
Prasidiums.

Prof. Peter Liggesmeyer, Jahrgang

1963, ist Inhaber des Lehrstuhls fiir
,Software Engineering: Dependa-
bility“ am Fachbereich Informatik
der TU Kaiserslautern und Instituts-
leiter am Fraunhofer IESE. Seine
Forschungsinteressen sind Sicher-
heits- und Zuverlassigkeitsanalyse-
techniken fiir eingebettete Systeme,
Software-Qualitatssicherung sowie
Diagnose- und Visualisierungstech-
niken. Prof. Liggesmeyer ist Autor
von mehr als 100 Fachartikeln und
verbreiteten Fachbiichern.

»lch danke den GI-Mitgliedern sehr
herzlich fiir ihr Vertrauen. Ich freue
mich auf diese Herausforderung
und bin sehr stolz darauf, die groRk-
te Informatikfachgesellschaft im
deutschsprachigen Raum vertreten
zu dirfen”, sagte Liggesmeyer. ,Ein
vorrangiges Ziel meiner Prasident-
schaft ist es, die Zahl der person-
lichen und korporativen Mitglieder
der Gl zu steigern und diesen noch
attraktivere Leistungen anzubieten.
AulRerdem ist es mir ein grofRes An-
liegen, den Bekanntheitsgrad der Gl
in der Offentlichkeit und ihre Prasenz
in den Medien zu erhéhen und den
Stellenwert der Informatik fir alle
gesellschaftlichen und technischen
Belange noch starker herauszustel-
len. Aus diesem Grund mdchte ich
die Kontakte zu thematisch nahe-
stehenden Fachgesellschaften und
Verbanden sowie zur Politik und zur
Wirtschaft weiter ausbauen.”
Fraunhofer IESE ist seit 2007 Mit-
glied in SafeTRANS und wird durch
Prof. Liggesmeyer im SafeTRANS
Scientific Steering Board vertreten.
SafeTRANS arbeitet mit der Gl u.a.
bei der Erstellung der Automotive
Roadmap Embedded Systems zu-
sammen, die im kommenden Jahr
veroffentlicht werden wird (mehr
zur Automotive Roadmap Embe-
dded Systems in SafeTRANS News
3/2012, Seite 2)

www.iese.fraunhofer.de/presse

~ Fraunhofer

IESE
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EU-Forderprogramm
ECSEL startet ersten Call
ab Mitte 2014

Im Rahmen des Ubergreifenden Eu-
ropaischen Férderprogramms Ho-
rizon 2020, das ab 2014 fir sieben
Jahre Forschung und Entwicklung in
der EU mafRgeblich bestimmen wird,
startet ebenfalls ab 2014 die neue
Public-Private-Partnership Initiative
ECSEL (Electronic Components and
Systems for European Leadership).
Das Forderinstrument ECSEL wird
die bisher eigenstandigen Initiati-
ven ARTEMIS (Themenfeld: Embed-
ded Systems), ENIAC (Themenfeld:
Halbleiter) und EPoSS (Themenfeld:
Smart Systems Integration) zusam-
menfihren und sowohl grundlagen-
als auch anwendungsorientierte
europdische FuE-Projekte durch EU-
und nationale Mittel férdern.

Der erste Call von ECSEL wird vo-
raussichtlich im zweiten Quartal
2014 veroffentlicht werden. Zur
Vorbereitung des Calls finden das
ARTEMIS Pre-Brokerage Event vom
4. bis 5. Februar und das AENEAS/
CATRENE Brokerage Event vom 5.
bis 6. Februar 2014 in Brissel statt.
Informationen zum ARTEMIS Pre-
Brokerage Event unter:
www.artemis-ia.eu/upcoming_events
Informationen zum AENEAS/
CATRENE Brokerage Event unter:

www.aeneas-office.eu

Mehr Informationen U(iber ECSEL:
u.a. in SafeTRANS News 2/2013

www.safetrans-de.org
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Konferenz zu Interoperabi-
litat diskutiert Grundlagen
fir einen Standard

Am 3. Dezember 2013 fand in Stock-
holm die zweite ARTEMIS Techno-
logie-Konferenz statt, die sich dem
Thema Interoperabilitat fur Entwick-
lungswerkzeuge widmete, um in Zu-
kunft Embedded Systems effizienter
entwickeln zu kénnen. Mit Fachvor-
tragen, die den State-of-the-Art aus
europdischen FuE-Projekten und
Industrieentwicklungen darlegten,
wurde ein Uberblick zu bestehenden
und geplanten Interoperabilitats-
aktivitdten gegeben. Die Teilnehmer
stimmten sich zu einem gemein-
samen Verstandnis Uber eine Inter-
operabilitatsspezifikation (10S) ab
und diskutierten rege den Weg zu
einer nachhaltigen Interoperabilitat,
die mit Hilfe eines Standards umge-
setzt werden kann.
In der abschlieRenden hoch span-
nenden Podiumsdiskussion, die Bola
Rotobi (Creative Intellect Consul-
ting) moderierte, wurden die Grund-
voraussetzungen fir die Etablierung
eines  Interoperabilitatsstandards
benannt. Punkte, die in der Diskus-
sion aufkamen, waren:

e ein zukilnftiger Standard muss
sowohl von den Nutzern, als
auch den Werkzeugherstellern
akzeptiert sein,

e ein Standard muss den Aus-
tausch von Werkzeugen zulassen
und deren Lebenszyklus gerecht
werden (exchange tools),

e ein Standard muss fir industri-
elle Anwendungen durch Use-
Cases zuganglich sein,

e Interoperabilitdat wird nicht alle
Probleme im Entwicklungspro-
zess |6sen kdnnen und kaum alle
relevanten Falle abdecken. Er
|6st aber viele aktuelle Probleme
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und hilft den Entwicklern, sich
auf das Westenliche - die Appli-
kationen - zu konzentrieren.
¢ Interoperabilitdit muss aktiv ge-
managet werden und kostet fi-
nanzielle Mittel und Human Res-
sources.
Um die genannten Bedingungen
weitestgehend zu erfiillen, werden
europdische FuE-Projekte der Pro-
gramme ARTEMIS und ITEA noch
starker kooperieren.
An der Podiumsdiskussion nahmen
teil: Andreas Keis (EADS IW), Rai-
ner Ersch (Siemens AG), Christian
El-Salloum (AVL List GmbH), Sky
Matthews (IBM), Erik Herzog (SAAB
AB) und Tiberiu Seceleanu (ABB).
Die Konferenz wurde in Zusammen-
arbeit mit den ARTEMIS-Projekten
CRYSTAL (www.crystal-artemis.eu)
und MBAT (www.mbat-artemis.eu)
sowie den EIT ICT Labs (www.eitict-
labs.eu) und der Initiative Cyber-
Physical Systems Engineering der
EIT ICT Labs (www.fortiss.org/cpse)
veranstaltet.
Mehr Informationen auf der I0S-
Konferenz-Website unter:
www.ices.kth.se/events.aspx?pid=3
&evtKeyld=ddc69da50a444a56b8e
b6cafb692ca2b

Verbesserte Kommuni-
kation bei sicherheitskri-
tischen Anwendungen

Die hochtechnisierte Lebensumwelt,
in der wir uns aktuell bewegen, ist
mehr und mehr auf das Zusammen-
spiel verschiedener wissenschaft-
licher Anwendungsfelder angewie-
sen. Solch komplexe Kooperationen
erfordern optimale Kommunikati-
onswege, um die Funktionalitat und
Sicherheit dieser Systeme gewahr-

leisten zu kénnen. Ein neues, vom
Fraunhofer IESE patentiertes Ver-
fahren tragt zur Verbesserung dieser
technischen Kommunikation bei.
Optimale Kommunikation zwischen
verschiedenen Systemen spielt ins-
besondere in modernen Kraftfahr-
zeugen eine wichtige Rolle. Steuer-
gerate kommunizieren heutzutage
Uber echtzeitfahige Fahrzeugbusse
miteinander. Hierbei ist genau fest-
gelegt, wann welches Steuergerat
Daten Uber den gemeinsam ge-
nutzten Bus Ubertragt. Bisher ist
hier eine feste Zuordnung zwischen
Ubertragenen Daten, wie z.B. der
Fahrzeuggeschwindigkeit, und dem
zur Kommunikation genutzten Bus
Ublich. Dies macht das System an-
fallig fur Stérungen und Ausfalle von
Kommunikationsbussen.

Das von der TU Kaiserslautern und
vom Fraunhofer IESE gemeinsam pa-
tentierte Verfahren ermoglicht ein
sicheres Umschalten dieser Zuord-
nung in Ausnahmesituationen. Fallt
ein Kommunikationsbus aus, kann
ein anderer innerhalb fester Zeit-
schranken von seinem normalen Be-
triebsmodus in einen Notfallmodus
umgeschaltet werden, und wichtige
Kommunikationsverbindungen kon-
nen so aufrechterhalten werden.
Dies ist insbesondere im Hinblick auf
Steer-By-Wire und Brake-By-Wire
relevant, da es bei diesen Technolo-
gien keine hydraulische Verbindung
zwischen dem Fahrer und den Brem-
sen bzw. Lenkachsen mehr gibt und
ein Kommunikationsausfall katastro-
phal ware.

Diese Erfindung zeigt die effiziente
Zusammenarbeit zwischen Hoch-
schulen und Fraunhofer, wie sie im
im Kontext des Kaiserslauterer In-
novationszentrums fiir Applied Sys-
tem Modeling gefordert wird. Die
Zusammenarbeit ermoglicht einen
effizienten, interdisziplindren Wis-

sensaustausch, der dazu beitragt,
dass Forschungsergebnisse schnell
Marktreife erreichen und fir die
Offentlichkeit bereitgestellt werden
konnen, wie die erfolgreiche Paten-
tierung dieser Anwendung zeigt.
Das Fraunhofer IESE in Kaisers-
lautern gehort zu den weltweit fiih-
renden Forschungseinrichtungen
auf dem Gebiet der Software- und
Systementwicklungsmethoden. Die
Produkte seiner Kooperationspart-
ner werden wesentlich durch Soft-
ware bestimmt. Die Spanne reicht
von Automobil- und Transportsy-
stemen (ber Automatisierung und
Anlagenbau, Informationssysteme,
Gesundheitswesen und Medizin-
technik bis hin zu Softwaresystemen
fur den offentlichen Sektor. Die L6-
sungen sind flexibel skalierbar. Da-
mit ist das Institut der kompetente
Technologiepartner fur Firmen jeder
GroRRe - vom Kleinunternehmen bis
zum GroRkonzern.

Das Fraunhofer IESE ist eines von
60 Instituten der Fraunhofer-Gesell-
schaft. Zusammen gestalten sie die
angewandte Forschung in Europa
wesentlich mit.
www.iese.fraunhofer.de

~ Fraunhofer
IESE

COSINUS forscht zu ge-
meinsamer Schiffsfihrung
von Nautikern und Lotsen

Forschung und Entwicklung in der
Schifffahrt sind wesentliche Voraus-
setzungen fiir eine funktionierende
Weltwirtschaft und auch die deut-
sche Wirtschaft und Industrie hat
daran einen malgeblichen Anteil.
Deutschland wickelt etwa 60 % sei-

nes Exports liber Seewege ab. Um
die Schifffahrt zu stdrken, startet
ab Oktober 2013 das Projekt COSI-
NUS - Kooperative Schiffsfiihrung
fir nautische Sicherheit. An dem
vom BMWi geférderten Projekt ist
unter anderem das Oldenburger
Forschungsinstitut fir Informatik -
OFFIS beteiligt, ein Griindungsmit-
glied von SafeTRANS. Zentrale For-
schungsschwerpunkte von COSINUS
sind
e der Datenaustausch zwischen
Schiffsbricke und Vessel Traffic
Service Center (VTSC, maritime
Verkehrsleitzentrale)
Schiffsfihrung
durch ein gemeinsames Lagebild

e kooperative

fur Nautiker und Lotsen
* neue Mensch-Maschine-Schnitt-
stellen fur Schiffsbriicken und
VTSC sowie
e die Erstellung eines umfas-
senden maritimen Verkehrslage-
bildes.
Das OFFIS wird fir die Themen Da-
tenintegration zwischen VTS und
dem elektronischen  Kartendar-
stellungs- und Informationssystem
(ECDIS, Electronic Chart Display
and Information System), Nutzer-
schnittstellen und Simulation von
maritimen Verkehrssituationen ver-
antwortlich sein und dartiber hinaus
mit dem Forschungszentrum CSE
(Critical Systems Engineering for So-
cio-Technical Systems) kooperieren
(siehe Seite 12).

In seiner
COSIENUS, zvei-
jahrigen
Laufzeit

erhalt COSINUS finanzielle Unter-
stitzung durch das Programm Ma-
ritime Technologien der nachsten
Generation des BMWi. Das Ge-
samtbudget betragt ca. 2,5 Mio. €.
Projektkoordinator ist die SIGNALIS
GmbH, weitere Partner neben dem

OFFIS sind Raytheon Anschiitz sowie
die Hochschule Wismar.

I
OFFIS

INSTITUT FUR INFORMATIK

www.offis.de

Modell-basiertes Testen
mit RT-Tester

Verified Systems, Anbieter des Test-
automatisierungssystems RT-Tester,
erweitert sein Produktangebot um
einen automatischen Testdaten-Ge-
nerator fiir modell-basiertes Testen.
Der “RT-Tester Model-based Test
Case and Test Data Generator” (RTT-
MBT) bietet eine automatische Ge-
nerierung von Testféllen, Testdaten
und Testprozeduren aus UML/SysML
Modellen, die in den Modellierungs-
umgebungen Enterprise Architect
oder Artisan Studio erstellt werden.
Modell-basiertes Testen ermogli-
ch neue Vorgehensweisen fir das
Testen: Anstatt eine grofle Anzahl
verschiedener Testprozeduren Uber
die Lebensdauer eines Produktes zu
pflegen, muss lediglich ein Modell
des zu testenden Systems entwi-
ckelt und gepflegt werden. Hieraus
werden automatisch alle relevanten
Testfalle abgeleitet und dafiir Test-
daten generiert. Diese Modelle
beschreiben das Verhalten des zu
testenden Systems sowie der Te-
stumgebung als Zustandsautomaten
und stellen dar, Gber welche Schnitt-
stellen beide Systeme miteinander
interagieren. RTT-MBT leitet mit ei-
ner Auswahl verschiedenster Test-
Strategien relevante Testfédlle aus
dem Modell ab, fir die automatisch
Testdaten generiert werden. In die-
sen Testdaten wird spezifiziert, zu

www.safetrans-de.org
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welchem Zeitpunkt welche Eingaben
stimuliert werden missen, um einen
gewlinschten Systemzustand zu er-
reichen. Eine Priifung erfolgt durch
automatisch generierte Test Orakel,
welche eine konkrete Implementie-
rung des Systems gegen das model-
lierte Verhalten abgleichen.

Die generierten Testdaten und Test-
falle kombiniert RTT-MBT zu RT-
Tester Testprozeduren. Das zu te-
stende System kann dabei entweder
als Softwarekomponente, in einer
Hardware-Software Integrationsum-
gebung, oder als aus dem Modell
generierte Simulation betrieben
werden. Die Testumgebung stimu-
liert die Eingaben des Systems und
validiert automatisch die Ausgaben
gegen das erwartete Verhalten.
Systemanforderungen, die bei der
Modell-Entwicklung bericksichtigt
worden sind, kdnnen im gleichen
Modell gepflegt werden. RTT-MBT
verwendet diese Informationen,
um gezielt Testfalle zu generieren,
die automatisch diese Anforderun-
gen abdecken. Im Zusammenspiel
mit Verified Systems Test Manage-
ment Server bietet RTT-MBT eine
vollstandige Nachverfolgbarkeit der
Anforderungen bis hin zu den Test-
Ergebnissen in verschiedenen Test-
prozeduren.

Eine umfassende Tool-Qualifizie-
rungstestsuite entsprechend der
Anforderungen nach ISO 26262,
RTCS-DO178B/C und EN50128:2011
ist verflgbar.

www.verified.de
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Technische Kooperation
AbsInt-dSPACE

Die Analysetools von AbsInt (aiT,
StackAnalyzer und Astrée) sind nun
nahtlos an den Seriencode-Genera-
tor TargetLink angebunden. So wird
eine durchgangige Entwicklung vom
Modellentwurf Giber die Codeerzeu-
gung bis zur Zertifizierung maoglich.
TargetlLink erzeugt automatisch Se-
riencode fur grafisch spezifizierte
Modelle direkt aus MathWorks
MATLAB/Simulink/Stateflow. Da-
durch werden Entwicklungszeiten
reduziert und die Qualitat des Se-
riencodes verbessert.

aiT berechnet korrekte und enge
Schranken fir die Ausfiihrungszeiten
von Tasks in einem Echtzeitsystem
im schlimmsten Fall. StackAnalyzer
bestimmt den maximalen Stackver-
brauch von eingebetteten Anwen-
dungen fir jeden Programmpunkt
und kann nachweisen, dass es nie zu
Stackuberldufen kommen kann. As-
trée ist eine Software zur statischen
Programmanalyse, die C-Programme
automatisch auf Laufzeitfehler Gber-
prift. Astrée meldet jeden potenti-
ellen Laufzeitfehler bzw. kann be-
weisen, dass keine Laufzeitfehler
auftreten kénnen.

Die Kopplung der AbsInt-Tools mit
TargetLink ermoglicht es, die langst-
mogliche Ausfuhrungszeit (WCET)
jeden Subsystems, ihren maxima-
len Stackverbrauch sowie mogliche
Laufzeitfehler unmittelbar in Target-
Link einzusehen. Relevante Infor-
mationen der Modellebene werden
automatisch an die Analysatoren
weitergereicht, um die Ergebnisse zu
prazisieren und Mehrfacheingaben
zu vermeiden. Design - und Imple-
mentierungsfehler kénnen bereits in
frihen Entwicklungsstadien erkannt
und spatere Integrationsprobleme

vermieden werden. Die Analysen
kdnnen automatisch Uber die Tar-
getLink-GUI gestartet werden; ein
erneuter Analysenlauf nach jeder
Modelldanderung ist auf Knopfdruck
moglich. Dank des statischen Analy-
sekonzepts ist keine Ausfiihrung des
Systems auf einem Hardwareproto-
typ erforderlich. Astrée stellt eine
Anbindung vom Quellcode zum Mo-
dell zur Verfiigung. Damit wird ein
unmittelbarer Zusammenhang zwi-
schen der Implementierungs- und
der Modellebene hergestellt, der
die Fehlerauswertung erleichtert.
Die Ergebnisse von aiT und StackA-
nalyzer kdnnen auch in die Target-
Link-Modelldokumentation inte-
griert oder in ein AUTOSAR-Tool wie
SystemDesk exportiert werden. Das
AUTOSAR-Design kann dann in ein
Tool zur Timinganalyse auf der Sys-
temebene importiert werden, wie z.
B. SymTA/S, um dann die Antwort-
zeiten und End-to-End-Latenzen zu
berechnen.

Mit dieser Toolkopplung steht nun
erstmals eine durchgingige Ent-
wicklungsmethodik fur Matlab/
Simulink-Modelle zur Verfiigung, die
modellbasierte Entwicklung mit der
Verifikation nicht-funktionaler Ei-
genschaften auf Implementierungs-
ebene integriert. Timing-, Stack- und
Laufzeitfehler konnen friihzeitig er-
kannt werden, das Auftreten unent-
deckter Fehler ist ausgeschlossen.
Dies ermdglicht eine Reduktion der
Entwicklungszeiten bei gleichzeitiger
Erh6hung der Softwarequalitat.
www.absint.com

€ Absint

Messen und Kongresse

28.-29.01.2014

Nationalen Auftaktveranstaltung
zum EU-Rahmenprogramm fiir
Forschung und Innovation -
Horizont 2020

Berlin

www.forschungsrahmenprogramm.

de/auftakt.htm

25.-27.02.2014

embedded world
Niirnberg
www.embedded-world.de

10.-14.03.2014
CBIT

Hannover
www.cebit.de

07.-11.04.2014
Hannover Messe
Hannover
www.hannovermesse.de

20.-25.05.2014
ILA Berlin

Berlin
www.ila-berlin.de

Konferenzen, Tagungen
und Seminare

07.-09.01.2014

PECCS 2014 - International Confe-
rence on Pervasive and Embedded
Computing and Communication
Systems

Lissabon (Portugal)
WWW.peccs.org

04.-05.02.2014

ARTEMIS Pre-Brokerage Event 2014
Briissel (Belgien)
www.artemis-ia.eu/upcoming_
events

05.-06.02.2014

AENEAS/CATRENE Brokerage Event
Briissel (Belgien)
www.aeneas-office.eu

05.-07.02.2014

ERTS?

Toulouse (Frankreich)
www.erts2014.org

11.02.2014

FuSi — Funktionale Sicherheit in der
Fahrzeugelektronik

Braunschweig
www.its-nds.de/pages/de/veran-
staltungen/fusi-index/archiv/fusi-
2014.php

12.-13.02.2014

AAET 2014

Braunschweig
www.its-nds.de/pages/de/veran-
staltungen/aaet/archiv/aaet-2014/
call-for-papers.php

12.-14.02.2014

Elektronik im Automobil
Miinchen
www.euroforum.de/veranstal-
tungen/elektronik-systeme-im-
automobil_2013

11.-13.03.2014

3" International Commercial
Vehicle Technology Symposium
Kaiserslautern
www.cvt-symposium.de

12.-13.03.2014

ARTEMIS Spring Event 2014
Amsterdam (Niederlande)
www.artemis-ia.eu/upcoming_
events

24.-28.03.2014

DATE 2014 - Design, Automation &
Test in Europe

Dresden
www.date-conference.com

April 2014

The Munich Spring Event 2014 -
European Research Strategies &
PPPs in the field of Microelectro-
nics, Embedded Systems and CPS -
Strategieabend in Kooperation mit
dem Projekt-Kick-Off von EMC?
(siehe Seite 14)

Miinchen

Kontakt:
Knut.Hufeld@infineon.com

05.-13.04.2014

ETAPS 2014 - European Joint
Conferences on Theory and
Practice of Software
Grenoble (Frankreich)
www.etaps.org

14.-17.04.2014
CPSWeek 2014
Berlin
www.cpsweek.org

08.05.2014

Innovation Forum Embedded
Systems

Miinchen

www.bicc-net.de

03.-04.06.2014

Automobil Elektronik Kongress
Ludwigsburg
www.automobil-elektronik-
kongress.de

www.safetrans-de.org



EU-Forschungsprogramm

Horizon 2020 - Aufbau und Struktur des weltweit grofSten Forder-
programms fur Forschung, Entwicklung und Innovation

Das neue Programm legt die EU-Forderung zusammen und vereinfacht die Antragstellung und Projektdurchfihrung.

Ab 2014 tritt Horizon 2020 als Nach-
folgeprogramm des 7. Forschungs-
rahmenprogramms (FP7) zur For-
derung europaischer Forschung,
Entwicklung und Innovation in Kraft.
Horzion 2020 biindelt samtliche be-
stehende  FuE-FérdermaBnahmen
der EU, darunter das Forschungs-
rahmenprogramm wie auch die
innovationsrelevanten Teile des
Wettbe-

werbsfahigkeit und Innovation (CIP)

Rahmenprogramms  fir

und das Europdische Technologieins-
titut (EIT). Um das Programm zu
beschlieRen, werden von der EU-
Kommission ausgearbeitete Vor-
schlage im Gesetzgebungsverfahren
vom EU-Parlament und dem EU-Rat
(Landervertretungen) evaluiert und
weiter verhandelt bis zur Annahme.
Der Beschluss zum endgiiltigen Pro-
gramm wird Ende 2013 erfolgen. Im
Folgenden wird ein Uberblick der
bisherigen Inhalte, basierend auf

Vorschlagen der EU-Kommission,

skizziert.

Derzeitige Vorschldage zu
Horizon 2020

Mit einem Gesamtbudget von rund
74 Mrd. € flr sieben Jahre umfasst
Horizon 2020 deutlich mehr Finanz-
mittel als FP7 mit 53 Mrd. €. Damit
ist es das weltweit grofRte Programm
zur Unterstlitzung von Forschung,
Entwicklung und Innovation.

Inhaltlich richtet sich das Programm
an der Europa-2020-Strategie fir
Wachstum und Beschaftigung aus,
mit dem Ubergeordneten Ziel, die
wissenschaftlichen und technolo-
gischen Grundlagen in Europa zu
starken, indem ein gemeinsamer eu-
ropadischer Forschungsraum geschaf-
fen wird. Forscher, wissenschaftliche
Erkenntnisse und Technologien sol-
len in Europa frei zirkulieren kon-

Horizon 2020 - Aufbau und Schwerpunkte

nen. In Horizon 2020 werden Akti-

vitdten der gesamten Kette, von der

Forschung bis zur Vermarktung, ge-

fordert. Dafiir konzentriert sich das

Programm auf drei Schwerpunkte,

die sich gegenseitig beeinflussen

und in denen jeweils eigene Forder-
instrumente laufen (siehe Abbildung
unten):

1. exzellente Wissenschaft,

2. industrielle Fihrungsrolle und

3. gesellschaftliche Herausforde-
rungen.

Im Vergleich zu FP7 wird Horizon

2020 in mehrfacher Hinsicht , benut-

zerfreundlicher”, u.a. durch:

e einen einfachen Programmauf-
bau, der auf die drei strategischen
Schwerpunkte ausgerichtet ist,

e einheitliche Regeln fir die Be-
teiligung - hinsichtlich Forderfa-
higkeit, Bewertung oder Rechte
des geistigen Eigentums (Abwei-
chungen werden nur bei spezi-

Fithrende Rolle der Industrie Gesellschaftliche Herausforderungen

SafeTRANS News 3/2012):

Risikofinanzierung

ERC (European Research Committee):
vergibt individuelle Zuschtisse

Biookonomie

Industrielle (Schliissel-)Technologien (KETs): Mikro- und Nano-

elektronik, Nanotechnologie, Photonik, Materialien, Biotechno- Energie

Marie-Curie-Programm: férdert Mobilitat
von Nachwuchswissenschaftlern

Forschungsinfrastrukturen

European Technology
Initiatives (JTIs)

Joint Undertaking

SafeTRANS News 3/2013

logie, Produktionstechniken

Verkehr
Public-Private Partnerships

Europaisches Institut fiir Innovation
und Technologie (EIT), verzahnt
akademische Bildung, Forschung
und Innovation

Wissenschaft mit und fiir die
Gesellschaft:

Klimaschutz, Ressourceneffizienz

Innovative Medicines 2 (IMI2)
Fuel Cells and Hydrogen 2 (FCH2)

Clean Sky 2 (CS2)

Sichere Gesellschaften

Bio-based Industries (BBI)

Electronic Components and Systems (ECSEL):
SafeTRANS sehr aktiv

European Air Traffic Management System (SESAR)

Public-Public Partnerships

European and Developing Countries
Clinical Trials Partnership 2

European Metrology Research Programme
Eurostars 2: Unterstiitzung von FuE in KMU

Active and Assisted Living Research and Development

und Rohstoffe

Integrative, innovative und
reflexive Gesellschaften

u. a. zur Steigerung der Akzeptanz
von Wissenschaft

JRC: Joint Research Centre (JRC),
Wissenschaftlicher Dienst der EU,
unterhalt sieben Forschungsinsti-
tute in fiinf Lindern

Widening Participation
fur gezielte MaBnahmen

Grafik: SafeTRANS

Quelle: European Commission, Nationale Kontaktstelle fiir das Européische Rahmenprogramm (NKS)

ellen Erfordernissen moglich)
e einfachere  Forderregeln, z.B.
durch eine leichtere Erstattung
tatsdchlicher direkter Ausgaben,
vereinfachte Ermittlung indirekter
Ausgaben, einen einheitlichen Er-
stattungssatz flur samtliche Teil-
nehmer und Tatigkeiten innerhalb
eines Projekts,
e (berarbeitete Kontrollen, z.B.
durch eine Verringerung der An-
zahl der Priifbescheinigungen - pro
Empfanger lediglich eine Beschei-
nigung am Projektende, max. 7%
der Empfanger werden einer Pri-
fung unterzogen
Durch diese und weitere Bestim-
mungen kann sich die durchschnitt-
liche Zeit fur die Gewdhrung einer

Finanzhilfe um 100 Tage verkirzen.

Industrielle Kooperationen

Im Schwerpunkt ,,Fihrende Rolle der
Industrie” werden die bereits unter
FP7 als Forderinstrumente etablier-
ten Public-Private Partnerships (PPPs)
und Joint Technology Initiatives
(JTls), die teilweise durch eine Joint
Undertaking institutionalisiert sind,
weiter bestehen. Durch JTIs werden
industriegetriebene FUuE-Projekte mit
industriellen und offentlichen Mit-
teln, wie der EU und teilweise den
Mitgliedstaaten, unterstiitzt. Dafir
steht ein Gesamtbudget von ca. 22
Mrd. € zur Verfiigung. Der Hauptteil
des Budgets wird in folgende finf
ITls flieBen (siehe Tabelle oben):

e Electronic Components and Sys-

tems (ECSEL)

Private-Public Partnerships EU (Horizon 2020) + EU Mitglied- .

JTI staaten (nur fiir Electronics) el Re
Innovative Medicines Initiative 2 1725€ 1725€ 3450 €
Fuel Cells and Hydrogen 2 700 € 700 € 1400 €
Clean Sky 2 1800€ 2250€ 4050 €
Bio-based Industries 1000 € 2800 € 3800 €
Electronic Components and Systems L 21|5\/|€it(g+li:d25(t)ga€t:evno)n EU 2400 € 4815 €
T e Tk I

Public—Public Partnership (u.a.) EU (Horizon 2020) Mitgliedstaaten | Total
Eurostars 2 (fir KMU) 287 € 861 € 1148 €

Innovation Investment Package - Forderungen in Horizon 2020 von 2014-20 (in Mio. €), Aus-

schnitt aus den Budgetplanungen

Quelle: European Commission, Presse Release, Brussel, 10.07.2013

¢ Innovative Medicines 2

¢ Fuel Cells and Hydrogen 2

e Clean Sky 2

e Bio-based Industries

Fir Themen zu Embedded Systems ist
vor allem die JTI ECSEL relevant. EC-
SEL vereint die bisher eigenstandigen
JU ARTEMIS und ENIAC (mehr lber
ECSEL in SafeTRANS News 2/2013).
AuBerdem beinhaltet der Schwer-
punkt ,Fihrende Rolle der Industrie”
die Key Enabling Technologies (KETs).
Zu den KETs zédhlen Mikro- und Nano-
elektronik, Nanotechnologie, Photo-
nik, Materialien, Biotechnologie, Pro-
duktionstechniken. Die Mikro- und
Nanoelektronik wird bspw. iber die
JU ECSEL sowie das Arbeitsprogramm
der Europdischen Kommission unter-
stitzt. Forderungen im Rahmen der
KETs schlieBen neben Unterstlitzung
der Einzeltechnologien, Ubergreifen-
de Tatigkeiten ein, die mehrere Tech-
nologien zusammenbringen. Dazu
gehoren Aktivitaten von der Techno-
logievalidierung im industriellen Um-
feld bis hin zur Entwicklung marktrei-

fer Systeme. Voraussetzung fir die
Forderung ist eine starke Einbezie-
hung des Privatsektors, weshalb die
Durchfihrung vor allem durch PPPs
erfolgen wird.

Fir kleine und mittelstdndische Un-
ternehmen (KMU) sind neben den
Collaborative R&D projects mit vie-
len weiteren Partnern, besonders fol-
gende Forderungen interessant: das
KMU-Instrument (the SME instru-
ment), das Programm zur Férderung
von Innovation in KMU, themenspe-
zifische Forderungen (z.B. ICT for Ma-
nufacturing SMEs) sowie das unter
EUREKA laufende Programm Euro-

stars (EUREKA ist ein zwischenstaatli-
ches Netzwerk, um marktorientierte
FuE-Projekte zu allen Technologiebe-
reichen zu unterstiitzen).

Mehr Informationen:

e Webseite der EU-Kommission:
http://ec.europa.eu/research/hori-
zon2020/index_en.cfm

¢ Nationale Kontaktstelle:
www.forschungsrahmenprogramm.
de/horizont2020.htm

www.safetrans-de.org
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ITEA 3 startet im Januar 2014

Neuerungen machen ITEA 3 flexibler und lassen Projekte schneller beginnen. Call 1 er6ffnet im September 2014.

Das Jahr 2014 birgt viele Neue-
rungen fiir europdische Forschung
und Entwicklung: So wird nicht nur
das Europaische Rahmenprogramm
durch Horizon 2020 neu aufgesetzt
(siehe Seite 8), sondern auch ITEA
wird ab 2014 zum zweiten Mal
verlangert werden und als ITEA
3 bis 2021 bottom-up getriebene
FuE-Projekte im Bereich Software-
intensive Systeme und Services un-
terstiitzen.

ITEA 3 ab Januar 2014

Der Nachfolger von ITEA 2 startet
offiziell ab Januar 2014 mit ITEA 3.
Der erste Call im Programm wird am
23. und 24. September mit den Pro-
ject Outline Days in Amsterdam er-
offnet werden. Ab diesem Zeitpunkt
kéonnen Projektkonsortien ihre An-
trage fiir europaische FuE-Projekte
bei ITEA einreichen. Die Bewerbung
gliedert sich wie bisher auch in zwei
Phasen:

e die Einreichung eines Project Out-
lines (PO) und bei dessen positiver
Bewertung

e die Abgabe eines Full Project Pro-
posals (FPP).

Das PO dient dem kurzen Uberblick
und beschreibt, worum es im Pro-
jekt geht. Das daran anknipfende
FPP erlautert, wie die Projektziele
erreicht werden sollen. Die Evaluie-
rung der PO und FPP erfolgt durch
unabhdngige Experten und natio-
nale Behorden. Die Einreichungsfrist
fir die FPP wird im Februar 2015 en-
den. Anhand der FPP werden die for-
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derwiirdigen Projekte bestimmt und
erhalten das ITEA-Label. ITEA selbst
vergibt keine Fordermittel, um aber
europdische Kooperationsprojekte
durch nationale Initiativen zu er-
leichtern, empfiehlt ITEA nationalen
Behorden die mit Label ausgezeich-

neten Projekte zu fordern.

Neuerungen in ITEA 3

ITEA 3 wird sich gegenlber ITEA 2
vor allem durch folgende Punkte
auszeichnen:

e Aufbau eines Qualitdtsmanage-
ments, um auf Verdnderungen
angemessen reagieren zu kénnen,

e Etablierung effizienterer Pro-
zesse, um Projekte schneller star-
ten zu kénnen,

e Nutzung einer digitalen Living
Roadmap als Referenzdokument
fur das Programm,

e Ausbau und Vertiefung von Koo-
perationen zu anderen Initiativen

Zu diesen vier Bereichen wurden

bereits konkrete UmsetzungsmafR-

nahmen erarbeitet:

Qualitatsmanagement:

Um ITEA-3 kontinuierlich an die sich
schnell andernden Gegebenheiten
im FuE-Umfeld anzupassen, wurde
ein Qualitatsmanagement entlang
der wichtigsten Prozesse in ITEA und
deren Key Process Indicators (KPls)
entwickelt.

In Zusammenarbeit mit den ITEA-
Gremien werden Jahresziele fir
die verschiedenen KPls definiert

und regelmaRig Uberprift. Eine der

MaBnahmen im Rahmen des Quali-
tatsmanagements wird eine Zufrie-
denheitsmessung der ITEA-Commu-
nity sein. Dabei wird die Meinung
von Mitgliedern der Gremien, Pro-
jektleitern und Projektpartnern zum
Programm erfragt.

Schnelle Prozesse:

Die Verkiirzung der Zeit von der
Projektidee (Offnung des Calls) bis
zum Projektstart ist ein entschei-
dendes Kriterium um Innovationen
fur Software-intensive Systeme und
Daher
wurde von ausgewdhlten ITEA-Pro-

Services zu unterstitzen.
jektleitern und Vertretern von na-
tionalen Behdrden der wichtigsten
ITEA-Mitgliedslander der zeitliche
Ablauf der Calls mit der Mehrzahl
der nationalen Forderprogramme
abgestimmt, um

schnellere Finan-
zierungsentschei-
dungen auf nati-
onaler Ebene zu
ermoglichen.

Ab 2014 werden nun i
die jahrlichen Calls
im September 6ff-
nen und im Marz des
folgenden Jahres mit
der Einreichungsfrist
der FPP
Als Ubergeordnetes
ITEA 50%

aller mit dem Label

schlieBen.

Ziel will

ausgezeichneten Pro-
jekte innerhalb von
zehn Monaten von
der Eroffnung des

Seizin

g the

Calls bis zum Projektstart fihren.
Der Zeitliche Ablauf des ersten Calls
im ITEA 3-Programm gestaltet sich

wie folgt:

01.01.2014 Offizieller Start von
ITEA 3

23.- Eroffnung des ersten

24.09.2014 ITEA 3-Calls und Project
Outline Days in Amster-
dam

Februar 2015 | Frist zu Einreichung der
Full Project Proposals
(genaues Datum wird
noch bekannt gegeben)

Marz 2015 Vergabeentscheidung
der ITEA 3-Label des
ersten Calls

Juni/luli 2015 | Start der FUE-Projekte

Living Roadmap:
Statt einer 4-Jahresroadmap in Pa-
pierform baut ITEA 3 eine sogenann-
te digitale Living
Roadmap auf, die
soziale und o&kono-
mische Herausforde-
beschreibt

(derzeit 12 Heraus-

rungen
forderungen) sowie
eine Datenbank ent-
halt, mit Informati-
ITEA-Pro-
jekten, wie z.B. dem

onen zu

jeweiligen technolo-
gischen State-of-the-
Art (SotA), allgemei-
nen Fakten zu den
Projekten (Laufzeit,
Partner, etc.) sowie
eine Autoren- und
Unternehmensiber-

sicht.

Die Living Roadmap kann kontinu-
ierlich angepasst werden und damit
innovative ITEA-Projekte erleichtern
sowie laufende Projekte besser ver-
walten und evaluieren. Sie ist online
fir die ITEA-Community einsehbar
unter:
www.itea2.org/living_roadmap

Kooperationen:

ITEA 3 strebt eine intensivere Zusam-
menarbeit mit anderen Initiativen
im FuE-Bereich an. Dazu gehért u.a.
die bereits bestehende enge Zusam-
menarbeit mit dem europaischen
Forderinstrument ARTEMIS und des-
sen Nachfolger ECSEL sowie der Ver-
einigung der privaten Vertreter in-
nerhalb von ARTEMIS (ARTEMIS-IA).
Ergebnisse der Zusammenarbeit sind
z.B. das 2012 gegriindete ARTEMIS-
ITEA-Gremium zur konkreten Ausge-
staltung der Kooperation (siehe auch
SafeTRANS News 3/2012) sowie das
im Herbst 2013 verdéffentlichte Do-
kument: ITEA ARTEMIS-IA High-Level
Vision 2030 - Opportunities for Euro-
pe - The impact of software on reve-
nue and jobs.

Eine weitere Partnerschaft besteht
mit den EIT ICT Labs, die intensi-
viert werden soll. Ziel ist es, Ergeb-
nisse aus ITEA-Projekten durch die
Weiterfiihrung dieser Ergebnisse in
Projekten der EIT ICT Labs verstarkt
in die industrielle Anwendung zu fiih-
ren und in der (Aus- und Weiter-)Bil-
dung zu verankern.

Dariiber hinaus plant ITEA 3 verstarkt
mit verschiedenen EUREKA-Clustern
und mit anderen Initiativen, wie z.B.

I TEAZS

mit SafeTRANS, zusammenzuarbei-
ten. Die Kooperation mit SafeTRANS
grindet auf strategischen Abstim-
mungen und der Entwicklung und
Ausarbeitung von Projektideen sowie
dem Aufbau von Projektkonsortien
fur ITEA-Projekte. SafeTRANS ist fur
deutschsprachige Partner aus Wirt-
schaft und Forschung die Plattform,
um abgestimmte FuE-Projekte einzu-
reichen.

Uber ITEA

ITEA ist eine Initiative innerhalb von
EUREKA (= zwischenstaatliche Ver-
einigung) um Industrie-getriebene,
Markt-orientierte, vorwettbewerb-
liche und Lander-Gbergreifende
Forschungsprojekte zu unterstit-
zen. Zum thematischen Fokus der
Software-intensiven Systeme und
Services gehdren beispielsweise in-
telligente Infrastrukturen, serienma-
Rige und individuelle Produkte und
Dienstleistungen, innovatives Engi-
neering sowie Systemsicherheit. An
ITEA -Projekten kdnnen sich groRe In-
dustrien, kleine und mittelstandische
Unternehmen (KMU), Forschungsin-
stitute und Universitaten beteiligen.
Das genaue Vorgehen und den ge-
nauen Ablauf eines ITEA Calls finden
Sie unter:

www.itea2.org/callprocess_schedule

Weitere Informationen:
www.itea2.org

www.safetrans-de.org




SafeTRANS Gesprdache:

Knut Hufeld

,Eine abgestimmte Spezifikation fur Interoperabilitat
kdnnen wir nicht ignorieren.”

Die physikalische Grundlage fiir Em-
bedded Systems (ES) sind Halbleiter-
technologien in Form von Mikropro-
zessoren. Durch das Zusammenspiel
von Software (SW) mit Hardware
(HW) auf den Prozessoren steuern
und erleichtern ES unseren Alltag
vielfach. Traditionelle Halbleiterun-
ternehmen sind ldngst Systeman-
bieter, die Prozessoren entwickeln,
installieren und komplexe Funktio-
nalititen ermoglichen. Knut Hufeld
betreut bei Infineon den Bereich Re-
search & Development Funding und
ist direkt in nationalen und europa-
ischen FuE-Projekte engagiert. Als
richtungsweisend sieht er Multicore
fiir ES und erforscht wie Safety- und
Security-Anforderungen in Multi-
core-Systemen umgesetzt werden
kénnen.

Herr Hufeld, Sie sind im Bereich ES
und Cyber Physical Systems (CPS) in
verschiedenen Gremien aktiv. Wie
beurteilen Sie die Forschung fiir ES
und CPS im europdischen Umfeld?

Knut Hufeld: ES und CPS sind eine
Chance fur Europa, denn sie bedtirfen
einer ausgekliigelten Infrastruktur in
Forschung, Entwicklung, Herstellung
und Implementierung. Und genau
das gehort zu den Starken Europas:
komplexe Aufgaben zu bewaltigen.

Dafiir sind Kooperationen der Part-
ner Uber die einzelnen Prozesse
hinweg notwendig (z.B. von Anwen-
derunternehmen, Zulieferern, Werk-
zeugherstellern, Soft- und Hard-
ware-Produzenten, Dienstleistern
und Ausbildungseinrichtungen, wie
Universitaten). In Europa haben wir
ein sehr gutes Niveau erreicht, das
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wir nutzen und starken muissen, um
eine der Top-Regionen zu bleiben.
Wir sollten in Europa die Entwicklung
und Fertigung von ES und CPS weiter
ausbauen.

Welche Fertigkeiten und Féhigkeiten
miissen wir beherrschen, um in Zu-
kunft das Potenzial von ES nutzen zu
kénnen?

Echtzeitfahigkeit, Safety und Securi-
ty von Multicore-basierten ES sowie
deren Vernetzung zu CPS sind The-
men, die in Zukunft an Bedeutung
gewinnen werden und sich gegensei-
tig beeinflussen. Der Entwurf harter
Echtzeitsysteme in Multicore-Appli-
kationen und die damit verbundene
HW- und SW-Architektur der ES sowie
des Gesamtsystems wirft noch viele
Fragen auf. Die Herausforderungen
sind aber nicht allein durch Werk-
zeuge zu beheben, sondern missen
von Grund auf von den Ingenieuren
verstanden werden.

Welche Anwendungsgebiete sind fiir
Infineon besonders zukunftstréichtig
in Bezug auf ES?

Fir Infineon sind Echtzeit-relevante
Anwendungen von groRem Interesse.
Daher ist Infineon im Automobilsek-
tor sehr aktiv mit Anwendungen fir
Antriebskonzepte, Elektromobilitat,
Verkehrsleitsysteme, die Vernetzung
von Fahrzeugen mit Infrastruktur
(Car-2-x) und anderen Fahrzeugen
(Car-2-Car) sowie Fahrerassistenzsys-
teme (Stichwort (teil-)autonomes
Fahren). Alle Anwendungen in diesen
Bereichen missen ausfallfrei funktio-
nieren, was neue und hohe Anforde-
rungen an Safety und Security stellt.

Wie wird Safety und Security bei zu-
nehmendem Einsatz von ES in immer
komplexeren (Gesamt-)Systemen ge-
wdhrleistet werden kénnen?

Im ldealfall entwirft man neue Sys-
teme, die in der Hard- und Software
die Anforderungen erfiillen (Stich-
wort: HW/SW-Co-Design). Allerdings
stehen Safety und Security diametral
zueinander. Bei Safety mochte man
eine moglichst deterministische Ar-
chitektur, die sich einfach verifizieren
und nachvollziehen l3dsst. Bei Secu-
rity sollen die Architektur und der
Aufbau ,versteckt” sein, sodass Ma-
nipulationen von auflen nur schwer
moglich sind.

Mit zunehmender Vernetzung wird
Security zu einer grundlegenden Vo-
raussetzung fur Safety. Fir Infineon
ist das ein sehr wichtiges Thema,
denn zu unseren Kernkompetenzen
gehoren Security-Schaltkreise. So
sind wir flir unterschiedliche An-
wendungsdomédnen in der Lage,
HW-Lésungen zu designen und zu
implementieren, z.B. Prozessoren
mit Verschlisselungs-HW. AuBer-
dem kann Security durch die Uber-
wachung interner Schaltkreis-Busse
ohne zusatzliche SW-Bausteine er-
reicht werden.

Um die Performance der Prozes-
soren hoch zu halten, ist beim Design
des Systems ein integrierter Aufbau
wichtig, denn oft nimmt Security Re-
chenleistung in Anspruch oder ver-
ringert die Datenlbertragungsrate.
Daher kann, je nach Anwendung, ein
angepasster Entwurf sinnvoll sein.
Generell sollte Security iber HW und
SW umgesetzt werden.

Welche Bedeutung messen Sie einer
Interoperabilititsspezifikation (10S)
fiir Methoden und Prozesse zur Ent-
wicklung von ES bei, wie sie im EU-
Projekt CESAR entwickelt wurde?
Bei der Entwicklung von ES sind
zahlreiche Partner beteiligt, u.a.
Zulieferer von Werkzeugen und Ent-
wicklungsumgebungen aus unter-
schiedlichen Anwendungsdomdanen
und Landern. Wenn ich die (weiter-)
entwickelten Werkzeuge und Me-
thoden aus FuE-Projekten, wie z.B.
CESAR, nutzen mochte, missen die-
se im gesamten Entwicklungsprozess
,Zzusammenspielen”. Eine verlass-
liche Spezifikation, die von den Ent-
wicklern professioneller Werkzeuge
und Methoden bericksichtigt wird,
bildet dafir die Grundlage. Um ei-
nen solchen de-facto Standard in der
weitverzweigten Welt der Entwick-
lungsmethoden und -werkzeuge fur
ES umzusetzen, sind gut eingespielte
Netzwerke notig, die im europa-
ischen Wirtschafts- und Forschungs-
raum Abstimmung ermoglichen.
Dazu zdhle ich SafeTRANS.

Was bedeutet eine I0S fiir Infineon?
Infineon ist vorwiegend ein Kom-
ponentenhersteller und darauf an-
gewiesen, dass die Teile moglichst
optimal in einen Systemkontext
passen. Mit einer guten Spezifika-
tion kdnnen wir sicherstellen, dass
ein System dagegen geprift werden
kann. Daher arbeiten wir konstruktiv
mit Systemherstellern zusammen.
Eine abgestimmte I0S kénnen wir
nicht ignorieren.

Das EU-Forschungsprogramm Hori-
zon 2020 fiihrt ab 2014 zu einer Ver-

schmelzung der bisher selbstéindigen
JU ENIAC und ARTEMIS mit der ETP
EP0SS. Welche Erwartungen haben
Sie an die neue JU ECSEL?

Ich begriiRe es, dass die bisherige,
teilweise kunstliche Trennung von
HW und SW, aufgehoben wird und
das Gesamtsystem in den Fokus
rickt.

In den bisherigen ENIAC- und ARTE-
MIS-Projekten wurde keine strikte
Trennung zwischen SW, Systemarchi-
tektur und HW-Technologie vollzo-
gen, sondern eher eine Gewichtung,
bei ENIAC mit hoherem HW-Anteil
und bei ARTEMIS mit mehr Inhalten
zu SW und Systementwurf. Sobald
aber die Projekte einen Demonstra-
tor und eine Applikation anstrebten,
I6sten sich diese Gewichtungen auf
und die Systemintegration kam hin-
zu. Mit ECSEL koénnen Projekte fir
komplexe Systeme mit einem ganz-
heitlichen Ansatz gestartet werden.
Trotzdem sollten nicht nur Projekte
angestrebt werden, die versuchen
alle Aspekte abzudecken. Die Chan-
ce besteht darin, die unterschied-
lichen Sparten (HW, SW, und Sys-
temintegration) weiter zu vertiefen
und thematisch Gbergreifende Pro-
jekte mit einer stark anwendungs-
orientierten Forschung unter indus-
trieller Fihrerschaft zu fordern.

Im ARTEMIS Call 2013 wurde das
Projekt EMC? unter |hrer Federfiih-
rung eingereicht (siehe Seite 10). In-
haltlich konzentriert sich das Projekt
auf Multicore. In Deutschland gibt
es bereits das Projekt ARAMIS (siehe
SafeTRANS News 2/2012), bei dem
Infineon ebenfalls engagiert ist.

Knut Hufeld

Knut Hufeld ist bei der
Infineon Technolo-
gies AG seit 1995 ta-
tig (ehemals Siemens
Semiconductor). Sein
Diplom in Elektrotech-
nik/Informatik erhielt
er 1993 an der TU II-
menau und arbeitete
dann in verschiedenen Abteilungen in
der zentralen Forschung bei Siemens
und spater bei Infineon. Seit 2001 ko-
ordiniert und verantwortet er euro-
paische und nationale Forschungspro-
gramme und -projekte fir Infineon.
Darlber hinaus vertritt er das Unter-
nehmen in nationalen Expertengrup-
pen sowie in mehreren strategischen
Forschungsinitiativen und Organisa-
tionen, wie eNova (Strategieplattform
fir E-Mobilitdt der deutschen Auto-
mobilindustrie), der BITKOM-Arbeits-
gruppe Cyber-Physical Systems und auf
europaischer Ebene in ENIAC und im
ARTEMIS-IA Steering Board.

Worin unterscheiden sich die For-
schungsschwerpunkte der Projekte?
Bei ARAMIS liegt der Schwerpunkt
auf der grundséatzlichen Anwend-
barkeit von Multicore-basierten Sys-
temen in verschiedenen Domanen,
z.B. in der Luftfahrt. Dazu untersu-
chen wir das Systemdesign, die Kon-
zeption und Implementierung.

EMC? geht einen Schritt weiter und
erforscht, wie sich Multicore-Sys-
teme wéahrend ihrer Laufzeit an An-
derungen anpassen und dynamisch
reagieren konnen. Denn das ermég-
licht erst die Effizienz und Leistungs-
steigerung von Multicore-Systemen.
Wir werden uns dazu mit flexiblen
Lastanforderungen (dynamisches
Scheduling) und der Verteilung von
unterschiedlich kritischen Anwen-
dungen auf die Ressourcen (Mixed-
critial Systems) beschaftigen, um in
Zukunft die Kapazititen von Multi-
core optimal nutzen zu kénnen.

Vielen Dank fiir das Gespréch!

www.safetrans-de.org




ARTEMIS Call 2013 - EMC?

Multicore im Fokus

Das EU-Projekt EMC? startet 2014 mit starker, deutscher Beteiligung.

Eingebettete Systeme sind der
Schlissel fir Innovationen in fast
allen mechatronischen Produkten,
denn sie erméglichen neue Funktio-
nalitdten und beglinstigen die tech-
nologische Anndherung verschie-
dener Anwendungsdomdnen. In

Folge werden Ad-hoc-Verbindungen

und Interoperabilitdit immer bedeu-

tender. Gleichzeitig sind Multi- und

Manycore-Computing-Plattformen

auf dem Markt verfiigbar und ver-

sprechen einen Durchbruch fiir Sys-
tem- und Anwendungsintegration,

Effizienz und Leistung.

Eine der groRen Herausforderungen

bei der Nutzung von Multicore-Syste-

men in mechatronischen Produkten
liegt darin, Anwendungen mit unter-
schiedlichen Niveaus in Safety und

Security auf einer einzigen Compu-

terplattform in einem offenen Sys-

tem kosteneffizient zu integrieren.

Hier setzt das europdische FuE-Pro-

jekt EMC? an (Embedded multi-core

systems for mixed criticality appli-
cations in dynamic and changeable
real-time environments): Ziel ist es,
einen innovativen und nachhaltigen
serviceorientierten  Architekturan-
satz fur Mixed-criticality Anwen-
dungen in dynamischen Systemen in

Echtzeitumgebungen zu entwickeln.

EMC? beschaftigt sich mit:

e der dynamischen Anpassungsfa-
higkeit in offenen Systemen,

e der Nutzung teurer System-Fea-
tures als Service-on-Demand nur
wenn diese bendtigt werden,

e Mixed-criticality Anwendungen
unter Echtzeitbedingungen zu er-
moglichen,
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e Skalierbarkeit und Flexibilitat
sowie

¢ volltechnische, integrierte
Werkzeugketten Uber den
gesamten Lebenszyklus ver-
fiigbar zu machen.

Mit diesen Themen unterstitzt

das Projekt den Paradigmen-

wechsel hin zu einer neuen,

nachhaltigen Systemarchitektur

fir offene, dynamische Systeme.

Warum ein Fuk-Projekt
mit 100 Partnern?

EMC? richtet sich an der von der In-
dustrie entwickelten Strategie im
Rahmen von ARTEMIS aus und ver-
sammelt 100 Partner aus Industrie
und Forschung in seinem Konsorti-
um (siehe EMC? - Ubersicht). Damit
konnen die Ergebnisse von mehr als
20 ARTEMIS-Forschungsprojekten in
den Bereichen sicherheitskritische
Systeme und Embedded Multicore-
Technologie sowie von weiteren na-
tionalen Projekten (z.B. dem deut-
schen Projekt ARAMIS, SafeTRANS
News 2/2013, Seite 14) zusammenge-

fihrt und in die industrielle Anwen-
dung (bertragen werden.

Die Projektpartner arbeiten

in 12 vernetzten, aber unab- Laufzeit:

hangigen und tberschaubar
groBen Konsortien zusam-
men (6 Technologieprojekte
sowie 6 Living Labs als An-
wendungsplattformen, sie-
he Grafik). Das Kick-Off zum
Projekt wird voraussichtlich
im April 2014 in Miinchen
stattfinden, gekoppelt mit

EMAC? Embedded System Architecture [(Sod)

Konsortium:

) 4

Techwbagy Subjropedts
Syitem Detign Living lab &
Executalde Mool Crods domain
Living lab 1 Applications
Crymamic Bundimss Automative [® "
Eawtsin canuing il
LS
Il on e Hardveare
LS
Sysbem Chalification &
Certification Technology Bus

Projektstruktur des EU-Projektes EMC2.

einem Forschungsstrategieabend,
der sich Themen zur neuen Joint Un-
dertaking ECSEL widmet (The Munich
Spring Event - siehe Termine Seite 7).
,Everything should be made as sim-
ple as possible - but not simpler.”
Dieser Maxime von Albert Einstein
sieht sich das Projekt verbunden,
denn eine groRe Herausforderung
wird es sein, das richtige Mal8 an In-
formationen zwischen allen Partnern
in Abhangigkeit von deren Aufgaben
verfligbar zu machen, um der im-
mensen technischen Reichweite und
der enormen GroRe des Konsortiums
im Sinne der Ergebnisse gerecht zu
werden.

Ab Anfang 2014 fir drei Jahre

Koordinatoren:  Knut Hufeld, Werner Weber,

Madeleine Meier (alle Infineon)

Volumen: ca. 100 Mio. Euro
Fordervolumen: ca. 43 Mio. Euro
Férderung durch: ARTEMIS Joint Undertaking

Aufwand: 750 Personenjahre

IE, IT, LV, NL, NO, PT, SE, UK)

Anwendungen:  Automotive Industrial manufacturing

Aerospace Logistics

Railway IT-infrastructure (‘Internet of Things’)

Shipping Healthcare

100 Partner aus 16 europdischen Landern
und Israel (DE, AT, BE-VL, CZ, DK, EL, ES, FR,

Europadaische F6rderung

e 't European Institute of
Innovation & Technology

Europa sucht funf neue KICs

Bildung, Wissenschaft und Wirtschaft werden in KICs verzahnt.

Die européische Forschung wird
ab 2014 fur sieben Jahre durch das
neue Rahmenprogramm fiir For-
schung, Entwicklung und Innovation
Horizon 2020 unterstiitzt (siehe Sei-
te 6). Innerhalb von Horizon 2020 ist
das European Institute of Innovation
and Technology (EIT) als eigenstan-
dige Institution nach seinem Start im
Jahr 2010 weiter fest verankert. Ziel
des EIT ist es, Innovationen zu for-
dern, d.h., Prozesse und Aktivitaten
zu unterstiitzen die

e von der Idee zum Produkt,

¢ aus Labor auf den Markt und

e vom Studenten zum Unternehmer
flhren. Das EIT verzahnt dazu drei
grundlegende Bereiche: Hochschul-
bildung, Forschung und Wirtschaft
in sogenannten KICs - Knowledge
and Innovation Communities (sie-
he SafeTRANS News 3/2011). Das
Modell der KICs zeichnet sich aus
durch:

Autonomie und Integration: Jedes
KIC ist als eigenstdndige juristische
Person angelegt, die Weltklasse-
partner aus Bildung, Wissenschaft
und Wirtschaft zusammenfihrt.
Co-Location: Ein KIC ist an funf bis
sechs Spitzenorten in mindestens
drei EU-Staaten angesiedelt.
Langfristige Strategie: Fir durch-
schnittlich zehn Jahre werden die
KICs vom EIT unterstitzt und soll
en danach selbsttragend sein.
Hohes Engagement der Partner und
Finanzierung: Das EIT finanziert
maximal 25 % des Gesamtbudgets
eines KICs. Die restlichen 75 % wer-
den aus privaten und offentlichen
Mitteln eingeworben. (Offentliche

Mittel kénnen aus nationalen, re-
gionalen als auch europdischen
Quellen kommen. Das Hinzuziehen
von weiteren offentlichen Mitteln,
neben der EIT-Grundfinanzierung
durch die EU, ermoglicht eine fo-
kussierte und abgestimmte Forde-
rung Uber nationale Grenzen hin-
weg.)

Aktivitéten:
KICs basieren auf einem Business-

Ergebnisorientierte

Plan mit messbaren Erfolgskrite-
rien, die zur Evaluierung durch das
EIT herangezogen werden. Von der
Prifung hangt die finanzielle Un-
terstlitzung des EIT ab, was sowohl
die Grundfinanzierung als auch
darlber hinaus gehende Mittel be-
trifft.

Kultur: KICs sind durch einen
starken Unternehmergeist gepragt.

Bestehende und neue KICs

Seit 2010 gibt es bereits drei KICs:

¢ Climate-KIC, welches sich mit

dem Klimawandel beschaftigt,

e KIC InnoEnergy, fir Themen zur
nachhaltigen Energieversorgung und
* EIT ICT Labs fiir Innovation im
Bereich Informations- und Telekom-
munikationstechnologie.

Ab 2014 werden funf weitere KICs
ausgewahlt. Der Call fur KIC-Vor-
schlage wird im ersten Quartal 2014
veroffentlicht und in drei Wellen
umgesetzt, d.h., die Gesamtaus-
schreibung mit verbindlichen Kri-
terien erfolgt im Call 2014 und die
Themen werden auf die Jahre 2014,
2016 und 2018 aufgeteilt. Der ak-
tuelle Vorschlag ist, die folgenden

Themen zu adressieren. In 2014:
¢ Healthy living and active ageing
e Raw materials - sustainable explo-
ration, extraction, processing, and
recycling
Themen in 2016:
e Food4Future - sustainable supply
chain
e Added-value manufacturing
Thama in 2018 (in Abhangigkeit der
Evalution des EIT durch die EU):
e Urban mobility
Bewerbungen konnen bis minde-
stens sechs Monate nach Beginn
des Calls eingereicht werden. Zur
Vorbereitung wird das EIT Doku-
mente Uber die Auswahlkriterien fiir
die kommende Welle und die EIT-
Finanzvorschriften veroffentlichen.
AuRRerdem werden zur weiteren
Unterstltzung zuséatzliche Informa-
tionen zur Verfligung stehen, wie
Tipps zu Partnerschaften und zur
Organisation eines KICs, Hinweise
zu betrieblichen, vertraglichen und
finanziellen Fragen sowie Auskinf-
te zur Evaluierung. Dariiber hinaus
wird nach der Call-Veroffentlichung
ein KIC-Informationstag des EIT
stattfinden.
Im Rahmen von Horizon 2020 stehen
nach dem derzeitigen Vorschlag fiir
die bestehenden und zuklnftigen
KICs ca. 2,4 Mrd. € zur Verfugung.
Ein Strategiepapier zum EIT - die
Strategic Innovation Agenda - wird
voraussichtlich Ende 2013 bzw. An-
fang 2014 verfigbar sein.
Weitere Informationen zur Aus-
schreibung fiir KICs ab 2014:
http://eit.europa.eu/kics/2014-call-
for-kics/

www.safetrans-de.org




Forschungszentrum CSE

Forschungszentrum Critical Systems Engineering for Socio-
Technical Systems startet erste FukE-Projekte

Seit April 2013 lduft das Verbund-
projekt Forschungszentrum ,Cri-
tical Systems Engineering for So-
cio-Technical Systems” (kurz: CSE)
zwischen der Carl von Ossietzky
Universitdt Oldenburg, dem Infor-
matikinstitut OFFIS, dem Deutschen
Zentrum fir Luft- und Raumfahrt
(DLR) und dem Kompetenznetzwerk
SafeTRANS (siehe auch SafeTRANS
News 2/2013). Das Ubergeordnete
Ziel des Forschungszentrums CSE
mit Hauptsitz an der Universitat in
Oldenburg ist es, sozio-technische
Systeme - das sind Systeme, in de-
nen Menschen und technische Sys-
teme kooperativ und (teil-)autonom
gemeinsam Aufgaben bewailtigen -
zukiinftig sicherer, effektiver und ro-
buster entwickeln zu kdnnen, wobei
der Schwerpunkt zundchst auf die
Anwendungsdomadnen  Automobil
und Seefahrt gelegt worden ist; wei-
tere Domanen werden

folgen. Forschung zur Entwicklung
dieser hochkomplexen Systeme ist
absolut notwendig, da mehr und
mehr  sozio-technische Systeme
unseren Alltag steuern und immer
weitreichendere Aufgaben erfillen.
Um das groRe, abstrakte Ziel zu er-
reichen, sind viele kleine, konkrete
Schritte erforderlich.

Aufbau von CSE

Das Forschungszentrum CSE widmet
sich thematisch drei groBen Schwer-
punkten:

e Methoden und Werkzeuge fir
sichere und robuste sicherheits-
kritische Systeme,

e Systems of Systems und
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e Understanding Humans in the
Loop.
Forschungsfragen betreffen z.B. die
Kohdrenz des aktuellen Status und
der Absicht der beteiligten Akteure
(wozu Menschen als auch tech-
nische Systeme zahlen), Echtzeit-
Strategien fir die Zusammenarbeit
in verteilten sozio-technischen Sys-
temen oder die Robustheit gegen
Ausfdlle und Cyber-Angriffe sowie
das Verstandnis kognitiver Prozesse
und die Anwendung in plausiblen,
ausfiihrbaren Modellen.
Innerhalb der Schwerpunkte wer-
den verschiedene Disziplinen zielori-
enteriert in Arbeitsgruppen zusam-
mengefiihrt, darunter: Informatik,
Medizin, Neurosensorik, Psycholo-
gie und Ingenieurswissenschaften.
Der operative Aufbau des For-
schungszentrums gliedert sich in
vier ,Einheiten” (siehe Abb. unten):
e FuE-Projekte,

e Anwendungsplattformen, so-

genannte Living Labs (eine fir
Methoden
und Werkzeuge sowie zwei fir

Software-Prozesse,

die Anwendung der Ergebnisse
in Testumgebungen),
e ein Think Tank fur die strate-
gische Ausrichtung sowie
e ein College zur Ausbildungsfor-
derung.
In den FuE-Projekten werden Frage-
stellungen der Entwurfs- und Ent-
wicklungsprinzipien beantwortet
und Methoden und Prozesse zur
Entwicklung sicherer und robuster
sozio-technischer  Systeme  er-
forscht. Die Living Labs erméglichen
es, die Systeme teilweise unter re-
alen Bedingungen in einer Testum-
gebung zu erproben. Living Labs
sind z.B. spezielle Verkehrsgebiete,
in denen die Anwendungen in der
Infrastruktur, wie z.B. in Ampeln und

Briicken sowie Automobilen bzw.
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Automotive SER Maritime

~
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Aufbau und Zusammenwirken der operativen Einheiten im Forschungszentrum CSE.

Methodes, Tools, Processes

Schiffen, unter realen Bedingungen
getestet werden. Ebenso kdnnen
Living Labs aber auch virtuelle De-
monstratoren sein oder Software-
Werkzeuge, deren Interoperabilitat
im  Entwicklungsprozess gepruft
wird. Der Think-Tank sorgt fur eine
gute Vernetzung mit der Industrie
sowie mit nationalen und internatio-
nalen Forschergruppen und last but
not least wird die Nachwuchsforde-
rung und die Lehre im College durch
den Aufbau von Studiengidngen und
FortbildungsmaRnahmen gesichert.

Start mit dem Kick-Off

Am 10. und 11. Juli 2013 fand das
Kick-Off des Forschungszentrums
CSE in Bad Zwischenahn statt. Bei
dem Treffen wurde die Umsetzungs-
strategie besprochen, um Kohédrenz
und Synergien zwischen den opera-
tiven Einheiten sicherzustellen (FuE-
Projekte, Anwendungsplattformen,
College und Think Tank). Teilnehmer
am Kick-Off waren Verantwortliche
und Mitarbeiter einer jeden opera-
tiven Einheit. Bei dem Treffen wurde
zum Status-quo informiert, wurden
die nachsten Schritte geplant sowie
Milestones abgesprochen; so zum
Beispiel im Bereich Seefahrt:

Die strategische Ausrichtung des Be-
reichs Seefahrt basiert u.a. auf dem
Nationalen Masterplan Maritime
Technologien*. Darauf aufbauend
wurden im Think Tank mit Vertre-
tern aus Industrie und Wissenschaft
die konkreten Themen fiir FuE-
Projekte abgestimmt. Zu den wich-
tigsten Themen gehoren:

e Erforschung kritischer Verkehrs-

situationen, z.B. kreu-
zende Fahrwasser

e Verkehrsdatenbank
(Mustererkennung,
Erkennung kritischer
Verkehrssituationen)

e Human Machine In-
teraction/Human
Centered Design

e Synchronized Fairway
(intelligente Lichtsi-
gnale)

® Assistenzsysteme

e Optimierung der Logistikprozesse/
Verkehrsplanung

e Umwelt und Verkehrssimulation

Diese Themen werden in Fuk-Pro-

jekten aufgegriffen. Bisherige FuE-

Projekte, an denen die Partner des

CSE-Forschungszentrums  beteiligt

sind, kdnnen ebenfalls in CSE inte-

griert werden. Ein geplantes FuE-

Projekt im Rahmen des CSE-For-

schungszentrums ist beispielsweise

eMIR.

Die Ergebnisse der Seefahrt-Fuk-

Projekte werden in das Living Lab

Guided Navigation uberfihrt und

getestet. Das Living Lab wird in der

Deutschen Bucht (Jade-Weser-Port,

Elsfleth/Bremerhaven) angesiedelt

sein und dient als Inkubator fur

Technologieentwicklung und Erpro-

bung im maritimen Bereich. Dazu

wird eine Infrastruktur fiir reale

Feldtests installiert. Anwendungen

werden sein:

e Verkehrsfluss und -sicherheit
(Safety)

e Assistenzsysteme und autonome
Schiffe

e Offshore-Wind, -Ol, -Gas

e pradiktive Wartung

Die Teilnehmer des CSE Kick-Offs in Bad Zwischenahn.

e Standardisierung, Zertifizierung
e Geschéaftsmodell- und Technolo-
giedeployment

Fiir das Living Lab Guided Navigati-
on werden vom Netzwerk des CSE-
Forschungscampus die Referenz-
gebiete, Basis-Technologien sowie
Daten und Simulation bereitgestellt.

Die weiteren Schritte umfassen die
Einbindung von bestehenden FuE-
Projekten in CSE und die Vorberei-
tung weiterer neuer FuE-Projekte
sowie konkrete MaRnahmen fir
Doktoranden-Stipendien, um nach
drei Jahren ein internationales
Masterprogramm fiir CSE in sozio-
technischen Systemen aufgebaut zu
haben.

Das Forschungszentrum CSE wird
vom Niedersachsischen Ministerium
fir Wissenschaft und Kultur und der
VolkswagenStiftung innerhalb einer
ersten Laufzeit von drei Jahren mit 5
Mio. € gefordert.

*Nationaler Masterplan Maritime Techno-
logien (NMMT) Deutschland, Hochtechno-
logie-Standort fur maritime Technologien.

BMWi. Berlin. 2011
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SafeTRANS Mitglieder - ITK Engineering AG

Embedded Security

Das Technologieunternehmen ITK Engineering stellt sich den Sicherheitsherausforderungen

der Zukunft.

Seit jeher ist dem Menschen die
Sicherheit ein elementares Grund-
bedirfnis, welches sich lUber alle
Lebensbereiche erstreckt. Das gilt
auch fiur die Fahrt in einem Fahr-
zeug.

In den letzten 30 Jahren wurde
eine Vielzahl von Assistenzsyste-
men entwickelt, die zum einen die
Unfallschwere mindern und zum
anderen Unfdlle véllig verhindern
sollen. Diese elektronischen Syste-
me greifen teils aktiv in das Fahrge-
schehen ein, beispielsweise durch
das Einleiten einer Notbremsung in
Gefahrensituationen, und unterlie-
gen bei der Entwicklung der Norm
der Funktionalen Sicherheit, der
ISO 26262.

Je groRer der Eingriff in das Fahr-
geschehen, desto notwendiger ist
eine umfassende Analyse der Ver-
kehrssituation. Daher findet zuneh-
mend eine Vernetzung zwischen
dem Fahrzeug und seiner Umwelt
statt. Diese Car-2-X-Kommunika-
tion stellt neben dem Sicherheits-
gewinn durch zusatzliche Umge-
bungsdaten jedoch gleichzeitig ein
Sicherheitsrisiko dar. Das Fahrzeug
ist nun nicht mehr nur physischen
Fremdzugriffen wie Diebstahl aus-
gesetzt, sondern wird zunehmend
ein Ziel fur Hacker, die Fahrzeug-
daten ausspahen und manipulieren
kénnen. Durch diese Offnung der
Systeme muss neben Safety in Zu-
kunft auch der Aspekt der Security
in der Entwicklung verstarkt be-
riicksichtigt werden.
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Es gibt Veroffentlichungen von
Studien, in denen Angriffe bereits
erfolgreich durchgefiihrt wurden.
Hierbei konnte {ber ein manipu-
liertes Lied auf einer
CD die Telematikein-
heit des Fahrzeugs
angegriffen und da-
durch Zugang zum
CAN-Bus erlangt
werden. Zugriffe auf
kritische  Systeme,
wie z.B. die Brem-
sen, waren somit
(Quelle:
Checkoway, S. et al:

moglich

Comprehensive Ex-
perimental Analyses
of Automotive Attack
Surfaces. USENIX Se-
curity  Symposium,
2011). Um das Fahr-
zeug gegen Angriffe
zu schitzen reicht
es nicht aus, einzel-
ne Elemente abzusi-
chern, wie beispiels-
weise durch eine
Firewall. Wurde z.B.
einmal der Schlissel zur Absiche-
rung der Kommunikation - ahnlich
der Verschlisselung einer E-Mail -
gefunden und dartber der Zugang
zum Fahrzeug erlangt, kann immer
wieder mit weitaus geringerem
Aufwand in das System eingedrun-
gen werden.

Da Angreifer sich das Angriffs-
ziel aussuchen kénnen, hangt die
Security des Systems immer am
schwachsten Glied. Eine llicken-
lose Verwendung von Security-Bau-
steinen, wie z.B. von Gefahrdungs-

baumanalysen oder Hardware

Security als Schliissel zum sicheren, vernetzten Fahrzeug.

Security Modulen (HSM), ist daher
notwendig. Der Einsatz dieser Bau-
steine hangt ab von den jeweiligen
Sicherheitszielen, wie Integritat,
Vertraulichkeit, Authentizitdt und
Verfligbarkeit. Security Enginee-
ring muss somit bereits in friihen

Entwicklungsphasen verankert

werden, um Wissen und Daten so-
wie Schutz vor Manipulation zu ge-
wahrleisten.

In praktischen Demonstrationen
und Implementierungen beschaf-
tigt sich ITK Engineering mit Me-
thoden, die in Abwesenheit von
HSM, Schlissel aus dem Hauptspei-
cher von Microcontrollern zu extra-
hieren. Neben der Anwendung von
Security-Bausteinen befasst sich
ITK Engineering intensiv mit Se-
curity Engineering und Embedded
Krypto-Benchmarking. Embedded
Krypto-Benchmarking ist ein Mess-
verfahren, um die Leistung von Sys-
temen und Algorithmen nach be-
stimmten Kriterien zu vergleichen.

Das Unternehmen

Die Unternehmensstruktur von
ITK Engineering besteht aus drei
Saulen: Projekte, Mitarbeiter und
Innovation. Der Bereich Innovati-
on teilt sich in zwei Fachbereiche,
die in Vorentwicklungsprojekten
neuartige Methoden und System-
I6sungen entwickeln und schulen.
Dies ermoglicht die frihzeitige
Auseinandersetzung mit neuen,
komplexen Herausforderungen,
wie dem Security Engineering. Zu-
satzlich greift ITK Engineering auf
eine langjahrige Projekterfahrung
in der Entwicklung von Fahreras-
sistenzsystemen zurlick, wie z.B.
beim vorausschauenden Abstand-
regeltempomaten und Ausweich-
assistenten. Besonders zum Tragen

kommen hierbei das fundierte Wis-
sen im Bereich der Funktionalen Si-
cherheit, der Algorithmenentwick-
lung sowie der Regelungstechnik.
ITK Engineering ist ein grinderge-
fihrtes, international agierendes
Technologieunternehmen mit nam-
haften Kunden aus der Automobil-
industrie, Medizintechnik und Luft-
fahrt. Neben malRgeschneiderter
Beratung und Entwicklungsunter-
stitzung liefert das Unternehmen
Systemldsungen in den Bereichen
Software Engineering, Embedded
Systems, modellbasierte Entwick-
lung und Test, Regelungstechnik
sowie Signalverarbeitung.

Um das Wissen im Bereich Ent-
wicklung von System-/Embedded
Software sowie Safety und Zertifi-
zierung kontinuierlich mit OEMs,
anderen Entwicklungspartnern und
Komponetenlieferenaten zu erwei-
tern, engagiert sich ITK seit Mai
2013 in SafeTRANS.
www.itk-engineering.de

itk

ENGINEERING

SHORTCUTS:
ITK ENGINEERING AG

Unternehmen: ITK Engineering AG

Zentrale: Rilzheim

Niederlassungen: Minchen, Stuttgart, Mar-
burg, Braunschweig, Frank-
furt, Graz, Tokyo, Detroit

Geschaftsfelder: Automobil, Luftfahrt, Medi-
zintechnik, Bahn

Griindungsjahr: 1994

Mitarbeiter: tiber 700

Fragen an Matthias
Gemmar, Fachbereichs-
leiter Methoden:

Wie beurteilen Sie die Auswirkungen von Securi-
ty auf Safety im Entwicklungsprozess?

Um Safety zu gewadhrleisten, muss Security si-
chergestellt werden. Damit wird verhindert, dass
notwendige Safetymechanismen manipuliert
werden konnen. Auch wenn die Quantifizierbar-
keit bei Security ungleich schwerer ist, sind sich
die jeweiligen Sicherheitsanalysen vom Charak-
ter her dhnlich, wobei sich die technischen Me-
chanismen unterscheiden. Genau wie bei Safety
bietet ein solider Qualitatssicherungsprozess die
Grundlage. Ein enges Zusammenspiel zwischen
Qualitatsmanagement, Safety und Security ist da-
her unabdingbar.

Wie geht ITK Engineering beim Krypto-Bench-
marking vor?

Krypto-Bechnmarking auf Embedded Targets
dient der Vergleichbarkeit der Effizienz von
Krypto-Algorithmen. Wir vergleichen hierbei die
unterschiedlichen Algorithmen auf identischen
Systemen und unter identischen Ausfiihrungsbe-
dingungen. Ein entscheidendes Kriterium fur die
Effizienz auf Embedded Targets ist der Speichbe-
darf.

Lassen sich Security-Anforderungen und -L6-
sungen aus Automotive-Anwendungen in die
Medizintechnik und Luftfahrt iibertragen?

Ja und umgekehrt. Herzschrittmacher mit Funk-
schnittstelle, immer starker funktional vernetzte
OPs und (mobile) Applikationen mit Zugriff auf
Patientendaten bieten die gleichen Herausforde-
rungen wie ein vernetztes Fahrzeug - insbesonde-
re bei den Methoden und Prozessen.

www.safetrans-de.org
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