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1 Motivation

Sicherung der
Qualitdt komplexer
Systeme

Ob Mobilitat’, Energie?, Gesundheit?, Produktion*: Die Lésungen der Herausforderungen der Zu-
kunft basieren auf komplexen, vernetzten, digitalen Systemen, welche Entscheidungs- und Fiih-
rungsprozesse fiir Menschen auf der Basis von evolutionaren, lernenden Verfahren treffen und
zunehmend brancheniibergreifende Losungen erfordern. Gleichzeitig werden in der High-Tech
Strategie der Bundesregierung die durch diese Komplexitat resultierenden Risiken primar auf IT-
Sicherheit reduziert, das als eigenes Querschnittsthema verankert ist>. Wahrend zwar im Bereich
Energie® und Mobilitat” klar erkannt wird, dass liber Security hinaus auch die funktionale Sicher-
heit (Safety) und die Systemverfligbarkeit zentrale Herausforderungen darstellen, fehlt eine Quer-
schnittsaktivitat, welche die allgemeine Herausforderung der Sicherung der Qualitat komplexer
Systeme adressiert. Eine domanenibergreifende systemische Betrachtung der Qualitat komplexer
Systeme dient dem lbergeordneten Ziel ,,Quality Made in Germany* als zentrales Attribut hier ent-
wickelter, digitaler Lésungen fiir gesellschaftliche und wirtschaftliche Herausforderungen zu eta-
blieren. Dies muss insbesondere fiir ,,Critical Applications“® gelten, in denen Ausfalle oder Cyber-
Angriffe zu verheerenden Folgen fiir die Gesundheit von Menschen fiihren, drastische 6konomische
oder 6kologische Schaden produzieren und sogar - wie beim Verlust kritischer Infrastrukturen
- das Funktionieren der Gesellschaft als Ganzes gefdhrden. Neben den Dimensionen Security, Sa-
fety und Availability sind hierbei auch vor dem Hintergrund der zunehmenden Autonomie solcher
Systeme die Sicherung der Einhaltung von gesellschaftlich verankerten Normen und ethische Prin-
zipien zu beriicksichtigen. Eine aktuelle Studie® von 84 hochrangigen Strategiepapieren kommt
zu dem Ergebnis, dass hier finf zentrale ethische Prinzipien durchgangig gefordert werden: “Our
results reveal a global convergence emerging around five ethical principles (transparency, justice
and fairness, non-maleficence, responsibility and privacy)”.

Sicherheit und Zertifizierbarkeit komplexer digitaler Systeme ist ein Kernanliegen von Safe-
TRANS'. Mit der ,Nationalen Roadmap Eingebettete Systeme* stellte SafeTRANS federfiihrend
gemeinsam mit BITKOM, ZVEI und VDMA eine systematische Ubersicht iiber die durch Zusam-
menwachsen von Cyber-Physical Systems, dem Internet und dem Menschen entstehende Mensch-
Maschine-Systeme her. Zehn Jahre nach dieser ersten umfassenden Analyse der Komplexitat sol-
cher Systeme legt SafeTRANS nach branchenspezifischen Roadmaps mit seiner Roadmap lber
,Safety, Security and Certifiability of Future Man-Machine Systems* eine umfassende Analyse der

' Fortschrittsbericht zur Hightech-Strategie 2025. BMBF, Referat Grundsatzfragen von Innovation und Transfer (Hrsg.).

2019
7. Energieforschungsprogramm, BMWI (Hrsg.). 2018
Rahmenprogramm Gesundheitsforschung der Bundesregierung. BMBF (Hrsg.) 2018

Innovationen fir die Produktion, Dienstleistung und Arbeit von morgen. BMBF, Referat — Forschung fir Produktion,
Dienstleistung und Arbeit (Hrsg.). 2014

Forschung fiir die zivile Sicherheit 2018-2023, Rahmenprogramm der Bundesregierung. BMBF,
Referat Sicherheitsforschung (Hrsg.). 2018/Selbstbestimmt und Sicher in der Digitalen Welt. BMBF (Hrsg.). 2015

7. Energieforschungsprogramm, BMWI (Hrsg.). 2018

7 Siehe etwa: - Projekt PEGASUS. https://www.pegasusprojekt.de/ (Zugriffsdatum: 28.10.2019)
- Projekt VVMethoden - Verifikations- und Validierungsme-thoden automatisierter Fahrzeuge Level 4 und 5.
http://www. tuvpt.de/index.php?id=vvmethoden (Zugriffsdatum: 28.10.2019)
- Aktionsplan Forschung fiir autonomes Fahren. Ein libergreifender Forschungsrahmen von BMBF, BMWi und
BMVI. BMBF, BMWi, BMV (Hrsg.). 2019

Roadmap on Safety, Security and Certifiability of Future Man-Machine Systems. SafeTRANS e.V. (Hrsg.).
Voraussichtlich 2019

Artifical Intelligence: The global landscape of ethics guidelines. Amon Jobin, Marcello Ieanca, Effy Vayena.
Health Ethics & Policy Lab. ETH Ziirich. 2019

10 http://www.safetrans-de.org

Herausforderungen vor, die Qualitat solcher Systeme zu sichern. Sie stellt einen systematischen
qualitativen Ansatz zur Erfassung der Komplexitat solcher Systeme vor und betrachtet die mit je-
dem Komplexitatszuwachs resultierenden Herausforderungen zur Sicherung der Qualitat - in dem
oben dargestellten umfassenden Sinne. Sie integriert damit als Spezialfélle Fragestellungen, wie
sie beispielsweise behandelt werden in Verbundprojekten der Automobilindustrie zur Qualitats-
sicherung und Zulassung autonomer Fahrzeuge'’, in der Plattform Lernende Systeme’? innerhalb
der Risikobewertung des Einsatzes von KI-Methoden in medizinischen Anwendungen’3, in der Wir-
kungsforschung im Energieprogramm der Bundesregierung'# oder im BMBF-Rahmenprogramm fiir
die Geistes- und Sozialwissenschaften , Gesellschaft verstehen — Zukunft gestalten*'>. Ein solcher
ganzheitlicher Ansatz zur Qualitatssicherung fiihrt zu Prozessen, in denen Risiken in der Absiche-
rung und Akzeptanz solcher Systeme friihzeitig erkannt werden und Investionen in FUE zielgerich-
tet zum richtigen Zeitpunkt erfolgen kénnen.

Dieses Positionspapier fasst Kernaussagen der SafeTRANS Roadmap ,,Safety, Security, and Cer-
tifiability of Future Man Machine Systems* zusammen. Kern der Analyse ist die Einflihrung von
funf Komplexitatsdimensionen mit ihren spezifischen Komplexitatsstufen, welche im Abschnitt 3
anhand eines motivierenden Beispiels (siehe Kapitel 2) dargestellt werden. Kapitel 4 zeigt bei-
spielhaft die Einordnung vor der Markteinflihrung stehender Systemldésungen in diesen mehrdi-
mensionalen Komplexitatsraum. Kapitel 5 stellt diese Entwicklungsstufen als Schalenmodell mit
ersten zeitlichen Einordnungen dar und zeigt exemplarisch, wie hohe Komplexitatsstufen durch
Einschrankungen schon in naher Zukunft den Qualitatsanspriichen geniligen kénnen. Das Doku-
ment schlieBt mit zehn Handlungsempfehlungen.

" siehe zum Besipiel: https://www.plattform-zukunft-mobilitaet.de/, AG 6 (Zugriffsdatum: 28.10.2019)
2 https://www.plattform-lernende-systeme.de/ (Zugriffsdatum: 28.10.2019)

3 sichere KI-Systeme in der Medizin. Analyse des Anwendungsszenarios ,Mit KI gegen Krebs* mit Fokus auf IT-Sicherheit.
Positionspapier der AG3. Lernende Systeme - Die Plattform fiir Kiinstliche Intelligenz. 2019

4 7. Energieforschungsprogramm, BMWI (Hrsg.). 2018

15 Gesellschaft verstehen - Zukunft gestalten. BMBF-Rahmenprogramm fiir die Geistes- und Sozialwissenschaften
(2019-2025). BMBF, Referat Sozial- und Geisteswissenschaften. 2019
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ZITATE und QUELLENVERWEISE:

Fortschrittsbericht zur Hightech-Strategie 2025. BMBF, Referat Grundsatzfragen von Innovation und Transfer (Hrsg.).
2019. Seite 40: ,,Die Mobilitatsbranche befindet sich in einem gewichtigen Umbruch. Sie wird nicht mehr nur durch die
Fahrzeug-, sondern zunehmend auch durch die IT-Branche gepragt. Elektrofahrzeuge sind mit dem Stromnetz verbunden,
sodass die netzdienliche Integration der Elektromobilitat die Transformation des Verkehrsbereichs mit dem Umbau des
Energiebereichs koppelt. [...] Antworten auf die Herausforderungen miissen in der Gesamtschau gefunden werden. Mo-
bilitatsbedarfe und Verkehrsbewegungen, Infrastrukturen, Beschéaftigung, regionale Strukturen, technische Innovationen
(bspw. das automatisierte und vernetzte Fahren) und neue Geschaftsmodelle (bspw. Ridesharing, Mobility as a service,
netzdienliches Laden) missen in einem vernetzten, digitalisierten und elektrifizierten Mobilitatsbereich gleichermaBen
beriicksichtigt werden.“

7. Energieforschungsprogramm, BMWI (Hrsg.). 2018. Seite 32: ,Die Digitalisierung und Vernetzung der Akteure sowie
innovative, multimodale Mobilitatskonzepte, klimagerechtes Nutzerverhalten und Gestaltung im Quartier kénnen dazu bei-
tragen, den Energieverbrauch ganzheitlich zu optimieren und Fortschritte bei der Elektrifizierung des Verkehrs zu erleich-
tern.* Seite 60: ,Im Zuge der Energiewende befindet sich das Energiesystem in einem tiefgreifenden Wandel. Dezentrale
Erzeugungsstrukturen, fluktuierende Einspeisung, Sektorkopplung, digitale Vernetzung oder auch neue Mobilitdtskonzepte
erfordern ein Umdenken auf vielen Ebenen. Diese Entwicklungen erfolgen innerhalb eines sehr komplexen Umfelds mit
zahlreichen technischen, wirtschaftlichen, 6kologischen, energiepolitischen und gesellschaftlichen Rahmenbedingungen.
Um hier sinnvoll agieren zu kénnen, ben&tigen Wirtschaft, Politik und Gesellschaft umfangreiches faktenbasiertes Orientie-
rungswissen zu wahrscheinlichen Entwicklungspfaden des Energiesystems und deren potenziellen Auswirkungen.“
Rahmenprogramm Gesundheitsforschung der Bundesregierung. BMBF (Hrsg.) 2018. Seite 8: ,Die Digitalisierung veran-
dert Gesundheitsversorgung und Gesundheitsforschung grundlegend: Digitale Innovationen erlauben neue Formen der
Kommunikation und Kooperation zwischen arztlichem Fachpersonal und Patientinnen und Patienten, entlasten das medizi-
nische Personal und kénnen die Effizienz des Gesundheitssystems steigern.“ Seite 26: ,,Eine wesentliche Herausforderung
ist die Entwicklung von interdisziplindren Systemlésungen und interaktiven Systemen, die medizinische Einzell6sungen zu-
sammenbinden und integrieren. Innovativen Konzepten der Mensch-Technik-Interaktion kommt dabei eine Schliisselrolle
zu*.

Innovationen fiir die Produktion, Dienstleistung und Arbeit von morgen. BMBF, Referat — Forschung fiir Produktion, Dienst-
leistung und Arbeit (Hrsg.). 2014. Seite 35: ,Informations- und Kommunikationstechnologien (IKT) beférdern die Ent-
wicklung und Vermarktung von Dienstleistungen. IKT treibt einerseits die wirtschaftliche Bedeutung digital erbringbarer
Leistungen und ermdglicht andererseits die Vernetzung von Beteiligten am Dienstleistungsprozess im globalen MaBstab“.
,»Seit geraumer Zeit wirkt ein neuer Digitalisierungsschub. Stichwdrter dafiir sind vernetzte eingebettete Systeme (Cyber
Physical Systems, CPS), Internet der Dienste und Dinge. Sie revolutionieren die Produktionstechnologie und Produktions-
vorgange und bieten wiederum die Basis fiir neue Dienstleistungen rund um die Produktion und um Sachgiiter. Technologie
in Form von Diensten und Probleml&sungen in Form von Dienstleistungssystemen wachsen zusammen. Hochtechnologie
im IKT-Bereich ermdglicht gleichermaBen die produktive Entwicklung von Dienstleistungen. Simulation, Visualisierung,
integrierte Entwicklungsumgebungen, Modularisierung, Plattformstrategien und Service-Lifecycle-Management sind hier
einige bedeutsame Stichworte“.

7. Energieforschungsprogramm, BMWI (Hrsg.). 2018. Seite 50: ,,Allerdings miissen Schutz- und Leittechnik in zukiinftigen
dezentralen Versorgungsstrukturen jederzeit einen sicheren Netzzustand gewahrleisten, Fehlersituationen zuverlassig er-
kennen und beherrschen. Dazu bedarf es der Erforschung neuartiger Verfahren und Komponenten, um die heute geltenden
Anforderungen an Selektivitat, Zuverlassigkeit und Schnelligkeit weiterhin zu erfiillen.“ Seite 50: ,,Dabei gilt es, die Kriterien
fir Sicherheit und Systemstabilitédt vor dem Hintergrund bisheriger und zukiinftiger Veranderungen im Energieversor-
gungssystem zu Uberpriifen. Mégliche Instabilitaten sind zu erforschen und die Analyse- und Simulationswerkzeuge so
anzupassen, dass sie der Komplexitat des Gesamtsystems gerecht werden. Diese Werkzeuge unterstiitzen Planung und

Betrieb des Netzes zur Sicherstellung systemdienlicher Interaktionen, Resilienzerhéhung und Systemoptimierung.“ Seite

63: ,,Die Umsetzung der Digitalisierung der Energiewende erfordert sowohl die Entwicklung von Sicherheitskonzepten als
auch Konzepten fiir die Resilienz hochgradig vernetzter Systeme. Damit sollen im Aufbau wie Betrieb neuer Systeme Feh-
lersituationen ausgeschlossen oder deren Auswirkungen begrenzt werden, sodass sie beherrschbar bleiben.”

Roadmap on Safety, Security and Certifiability of Future Man-Machine Systems. SafeTRANS e.V. (Hrsg.). Voraussichtlich
2019

7. Energieforschungsprogramm, BMWI (Hrsg.). 2018. Seite 68: ,,Daher sollte die Wissenschaft anstreben, im transdiszip-
lindren Diskurs technologische Anforderungen und soziale Bediirfnisse zu untersuchen und Technikfolgen transparent zu
vermitteln. Dabei kann sie laborhaft, d. h. unter realitdtsnahen Bedingungen, mdégliche Lésungen erproben und auf ihre
sozialen wie 6konomischen Wirkungen hin tberprifen. In interdisziplindrer Zusammenarbeit ist die Wissenschaft gefragt,
um vorausschauend gesellschaftliche und institutionelle Zielkonflikte zu identifizieren. Sie sollte Leitbilder und Agenden
anbieten, die eine koordinierte und zielwirksame Umsetzung der Energiewende erlauben. Und sie kann durch ihre Be-
ratungsangebote die Organisationen der Gesellschaft und des Markts dabei unterstitzen, regulatorische und struktu-
relle MaBnahmen, Business Cases und Marktstrategien zu entwickeln, die den Markteintritt von Innovationen wirksam
unterstiitzen. Hierzu gehort selbst-versténdlich auch Kommunikation und Transparenz der Wissenschaft. Die Forschenden
verpflichten sich zu transparentem Vorgehen und aktiver Offentlichkeitsarbeit, um iiber Fortschritte und Riickschlage zu
berichten*

Gesellschaft verstehen - Zukunft gestalten. BMBF-Rahmenprogramm fiir die Geistes- und Sozialwissenschaften (2019-
2025). BMBF, Referat Sozial- und Geisteswissenschaften. 2019. Seite 7: ,,Entscheidend fiir eine gesellschaftliche Entwick-
lung zum Wohle der Menschen ist zudem, die Auswirkungen von Innovationen sowie die Konsequenzen der Ausrichtung
auf stetige Innovationsfahigkeit in den Blick zu nehmen. Innovationen stoBen mitunter Veranderungen an, die weit Uber
den Wirkungsbereich hinausgehen, fiir den sie urspriinglich entwickelt wurden. Gerade sogenannte Sprunginnovationen
sowie soziale Erneuerungsprozesse, die viele Lebensbereiche beriihren, kdnnen mittel- und langfristig weitreichende Ver-
anderungen bestehender gesellschaftlicher Strukturen, sozialkultureller Praktiken und normativer Ordnungen herbeifiih-
ren. Was bedeutet es etwa fiir gesellschaftliches Miteinander, politische Systeme oder die Autonomie von Personen, wenn
Kinstliche Intelligenz kiinftig menschliche Fahigkeiten und Entscheidungen ersetzen sollte? Nicht minder weitreichend
kénnen die Wirkungen sein, wenn Strukturen, Institutionen und Ordnungen einer Gesellschaft auf das Ziel bestéandiger

Innovationsfahigkeit ausgerichtet und dabei tradierte Werte, Normen und Identitaten infrage gestellt werden*.



2 Vom Einzelsystem zu heterogenen
Kollektiven von Systemen:
Beispiele

Die in diesem Positionspapier diskutierten Evolutionsszenarien erscheinen auf den ersten Blick
futuristisch. Betrachtet man allerdings bereits bestehende Produkt-Roadmaps z. B. der Mobili-
tatsindustrie, erkennt man unmittelbar, dass ein Teil dieser Zukunft dabei ist Realitat zu werden.
Prototypen selbstfahrender Fahrzeuge hat jeder schon gesehen. Verkehrskolonnen, die aus Effi-
zienz- und Umweltgriinden einen kooperativen Verbund von Fahrzeugen bilden, sind schon in der

Diskussion der Verkehrs- und Logistikplaner.

Verkehrsleitsysteme, die um Durchsatz zu erhéhen und Emission zu reduzieren Fahrzeuge und
Fahrzeugverbiinde steuern, sind mancherorts schon in der Einfiihrung. Smart Cities erschlieBen
mit einem Mix aus verschiedenen Verkehrskonzepten unsere Stadte, machen sie besser bewohn-
bar, attraktiv und verbinden Dom&nen wie Mobilitdt, Energie, Gesundheit u. a. m. Diese und ahnli-
che Entwicklungen sind bereits auf der Agenda von Politik und Industrie. Ihre ersten Ausbaustufen
werden nicht alle Eigenschaften der Komplexitat umfassen, sondern gerade dadurch méglich, dass
der operative Kontext eingeschrankt wird. Die Kernfrage, wie diese Systeme Safe, Secure und Cer-
tifiable eingefiihrt und betrieben werden kdnnen, bleibt uneingeschrankt giiltig und muss synchron
zur Einfiihrung der Systeme technisch und regulatorisch beantwortet werden. Eine Ausbaustufen-
strategie erlaubt es uns aber zu lernen und zu wachsen. Die dominanten Charakteristika und ihre
signifikanten einschrankenden Annahmen seien hier kurz skizziert und in die Komplexitatsdimen-

sionen eingeordnet.

Beschreibung

Ein Fahrzeug, dass SAE-Level 4/SAE-Level 5' Autonomie realisiert. Auf Basis fahrzeugei-
gener Sensorik erfasst es seinen relevanten Kontext und trifft in urbanen Fahrsituationen

angemessene Mandverentscheidungen.
Herausforderungen

» Erstellung eines verlasslichen, vollstdndigen Lagebilds mit existierender Sensortechno-
logie

* belastbare Argumentation, dass das Fahrzeug in allen bekannten und partiell bekannten
Situationen angemessene Mandverentscheidungen trifft und durchfiihrt

* Sicherheitsnachweis, dass von diesem System keine unangemessene Gefahr ausgeht -
das schlieBt sowohl funktionale Fehler als auch Angriffe auf das System ein

Komplexitatsreduzierende Einschrankungen

* Fahrten in eingeschréankten Umgebungen wie Logistikhdfen, Flughafen und ahnliches

» Fahren mit eingeschrankter Fahrdynamik, geringer Geschwindigkeit, reduzierten Mané-
vern, defensiver Fahrstrategie

* Unterstiitzung des situativen Lagebildes durch Infrastruktur

! Erklarung der Stufen der Fahrautomatisierung siehe: https://www.sae.org/news/press-room/2018/12/sae-international-
releases-updated-visual-chart-for-its-%E2%80%9Clevels-of-driving-automation%E2%80%9D-standard-for-self-driving-
vehicles (Zugriffsdatum: 25.11.2019)

Beschreibung

Ein Verbund von SAE-Level 4/SAE-Level 5 autonomen LKW bildet eine kooperative Gruppe auf
der Basis gemeinsamer Ziele, wie gemeinsame Route, Energieeffizienz, Emissionsreduktion.
Die Kooperation findet dabei bei der Erstellung eines gemeinsamen Lagebilds, dem koopera-
tiven Mandverentscheidungen und dem kooperativen Planen zur Erflillung der gemeinsamen
individuellen Mission unter Berlicksichtigung der Fahigkeiten der einzelnen Fahrzeuge statt.
Dazu muss jedes Fahrzeug bereit und fahig sein, individuelle Optima zugunsten gemeinsamer

Ziele anzupassen.
Herausforderungen

* dynamische Veranderung der Struktur der Gruppe iiber die Zeit

* kooperatives Erstellen eines vollstandiges Lagebilds aus den Einzelbildern der Gruppen-
teilnehmer

» dynamische Missionsplanung, Ziele-, Strategie- und Mandverabstimmung

» Beherrschung aller méglichen auftretenden Fahrsituationen

» dynamische Koordination vieler komplexer Mandver im kooperativen Verbund

» Sicherstellen und liberwachen der Integritdt der Gruppe mit Strukturdynamik

Komplexitatsreduzierende Einschrankungen

» infrastrukturbasierte Erstellung des Lagebilds

* Fahren auf definierten vorher bekannten und vermessenen Strecken (L4)

+ Reduktion der mdglichen Manéver, z. B. kein Spurwechsel, kein Uberholen, u. a. m.

* Reduktion der Entscheidungskomplexitat, indem nur das Fiihrungsfahrzeug entscheidet
» Reduktion der Kooperationskomplexitat durch homogene Fahrzeuge in einer Gruppe

* Reduktion der Strukturdynamik durch vordefinierte Zusammenstellung der Gruppe

11



Beschreibung

Zum Zweck der Emissionsreduktion, des Verkehrsdurchsatzes oder fiir die vorrangige Be-
handlung im Notfall werden komplexe Verkehrsabschnitte so gesteuert, dass diese Ziele er-
reicht werden kdnnen. Dabei geht man davon aus, dass die teilnehmenden Systeme autonom
anpassungsfahig sind. Gegebenenfalls kénnen einzelne Systeme einen hdheren Quality of
Service (QoS) mit dem Verkehrsleitsystem aushandeln.

Herausforderungen

* Erkennen und Beurteilen der aktuellen Verkehrslage

» Vorhersagen der zukiinftigen Entwicklung durch externe und systeminterne Interventio-
nen

* Dynamik der Systemstruktur in einem Verkehrsabschnitt verstehen und durch geeignete
MaBnahmen steuern

» kooperatives Aushandeln von QoS fiir einzelne Teilnehmer, Gruppen, Kollektive

» Beherrschung von gemischtem Verkehr mit autonomen und individuell gefiihrten Fahr-
zeugen

Komplexitatsreduzierende Einschrankungen

* Einschranken der Verhandlungsféahigkeit von Systemen und zentraler Verkehrssteuerung
» Verkehrsabschnitte mit exklusiver Nutzung fiir kooperative Teilnehmer

e Infrastruktur zur Erfassung der Verkehrslage

Beschreibung

In einer Smart City stimmen sich verschiedene Domanen wie Energie, Mobilitdt, Gesundheit
u. a. m. ab, um wichtige Ziele der Einzeldomanen und globale Ziele der Stadt zu erreichen.
AuBerdem sollen Sondersituationen, wie beispielsweise GroBveranstaltungen, Feinstaub,

Notfalle, koordiniert behandelt werden.
Herausforderungen

* Beurteilung der Strukturdynamik in heterogenen Domanen und der daraus abgeleiteten
Gesamtsituation

* gemeinsames Planen in heterogenen Domé&nen, Abwagen von Prioritaten und Konflikten

* heterogene Kommunikation und Koordinationsmechanismen, inklusive der Auflésung von
Konflikten

Komplexitatsreduzierende Einschrankungen

» hierarchische Planung statt kooperativer Planung

* hierarchische Konfliktlosung statt kooperativer Konfliktlésung

* Einschrankung der Autonomie der einzelnen Doméanen durch hierarchische Ressourcen-
zuteilung

» Einflihrung eines an Geldwerten orientierten Ressourcendquivalents als Verhandlungsba-
sis (wie beispielsweise CO,-Preis)

Diese vier Anwendungsbeispiele veranschaulichen vier Aggregationsstufen, die in allen Anwen-
dungen komplexer, digitaler Systeme identifiziert werden kdnnen:

1.  Einzelne (Mensch-Maschine)-Systeme, wie hochautonome Fahrzeuge, Ziige, Flugzeuge,
Schiffe.

2. Gruppen von Mensch-Maschine-Systemen, die entweder ad-hoc formiert werden oder als
dauerhaftes Organisationsprinzip etabliert sind (wie Platoons, ein Team aus Arzten, Pfle-
gepersonal und medizinischen Geraten einer Intensivstation oder eine Fertigungslinie mit
dem betreuenden Personal).

3. Homogene Kollektive von Human-Cyber-Physical Systems, welche durch die Fiihrung des
Kollektivs eine optimale Nutzung von (Anwendungsklassen spezifischer) Ressourcen er-
moglichen und den Teilnehmern des Kollektivs Dienste anbieten (wie etwa Verkehrsleitpla-
nung, Energieverbundnetze). Alle Teilnehmer des Systems gehdren einer Anwendungsdo-

mane an.

4. Heterogene Kollektive von Human-Cyber-Physical Systems integrieren Teilnehmer ver-
schiedener Anwendungsdomanen in ein Gesamtsystem, um durch dessen Fiihrung eine
holistische domanenibergreifende Resourcennutzung und die Einhaltung tibergeordneter
Vorgaben (wie etwa zur Erreichung der Klimaziele der Bundesregierung) zur ermdglichen
(wie etwa Smart Cities oder Krisenmanagement-Verbiinde).

13



3 Komplexitatsdimensionen

Fiinf Komplexitdits-
dimensionen

Relative System-

Wie kdénnen wir die Komplexitat digitaler Mensch-Maschine-Systeme bewerten?

Wie einen Zugang zu notwendigen MaBnahmen zur Qualitdtssicherung gewinnen?

Wir stellen in diesem Abschnitt die Ergebnisse einer Analyse zahlreicher realer, komplexer Sys-
teme vor, die uns erlaubt, einen brancheniibergreifenden Begriff der Essenz dessen zu prazisieren,
was die Komplexitat solcher Systeme ausmacht. Wir identifizieren flinf Dimensionen - teilweise mit
Untergruppen - mit jeweils dimensionsspezifischen Skalen zur Bewertung der Komplexitat, die in
dem nachfolgenden Schaubild dargestellt sind. Die Komplexitat einer Applikation wird dabei aus
Sicht des Systems gemessen, das die Applikation realisiert. In Anlehnung an eine etablierte Termi-

nologie in der Automobilindustrie bezeichnen wir dieses nachfolgend als ,,Egosystem*. Diese rela-

tive Bewertung tragt dem Rechnung, dass ein und dieselbe Aufgabe fiir ein System leicht, fiir ein
komplexitat anderes schwer zu l6sen ist, je nach Starke des Systems. Der Begriff System bezeichnet dabei wie
im obigen Abschnitt dargestellt je nach Aggregationsstufe ein einzelnes technisches System oder
einen einzelnen Menschen, eine Gruppe, ein homogenes oder heterogenes Kollektiv von Menschen
und technischen Systemen. Gemeinsam ist allen diesen Systemauspragungen:
» die Abgrenzung zwischen dem Egosystem und einem umgebenden Kontext, der unterschied-
lich komplex gestaltet sein kann und
» der Fahigkeit, diesen Kontext liber eine Systemschnittstelle ,wahrzunehmen*, also eine digita-
le oder mentale Reprasentation des aktuellen Kontextes zu erstellen.
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Abb. 1: Dimensionsspezifische Skalen

Systemen

Certification

zur Bewertung der Komplexitdt von Mensch-Maschine-

Die Erstellung einer digitalen oder mentalen Reprasentation erfolgt in der Regel unter Beriick-
sichtigung der erwarteten Weiterentwicklung des wahrgenommenen Kontextes. Das System ,,ana-

lysiert“ den Kontext in Bezug auf die Durchsetzbarkeit der Egoziele und leitet daraus Handlungs-
strategien ab um die Egoziele umzusetzen'.

In der ersten Komplexitatsdimension Starke messen wir Fahigkeiten des Egosystems, welche
ihm erlauben, die fiir eine Anwendung gegebenen Zielsetzungen alleine erfolgreich zu verfolgen.
Dies wird umso eher gelingen, umso stérker die Intelligenz des Systems ist, umso besser es sich

an sich verandernde Umfeldbedingungen anpassen kann, also welche Evolutionsfahigkeiten es
besitzt, und letztlich mit welchem Grad an Autonomie es ausgerustet ist.

Ausbaustufen Autonomie

1. Funktionsorientierte Autonomie: Eine einzelne Funktion, z. B. Einparken, wird sicher
ausgefiihrt.

2. Missionsorientierte Autonomie: Komplexe Abfolgen von Aktivitaten entlang eines
Plans werden sicher ausgefiihrt.

3.

Kooperative Autonomie erweitert das Selbstverstdndnis des Systems vom Ich zum

Wir. Dadurch werden Ziele und Aufgaben durch abgestimmtes Verhalten mit anderen
Systemen erreicht.

4. Wahrend bei den bisherigen Formen der Autonomie davon ausgegangen wird, dass
der Kontext in dem Systeme agieren bekannt ist, kdnnen sich autopoietisch autono-

me Systeme unbekannten Kontext selbst erschlieBen und darin allein oder kooperativ
handeln.

Ausbaustufen Intelligenz

1. Uberwachtes Lernen: Das System lernt unter Anleitung Objekte bzw. Elemente des
Kontextes zu erkennen, zu analysieren, daraus Handlungsbewertungen vorzunehmen
und auf den Kontext einzuwirken, um so seine Ziele zu erreichen.

2.

Nicht Uberwachtes Lernen: Das System lernt selbstandig Objekte bzw. Elemente des

Kontextes zu erkennen, zu analysieren, daraus Handlungsbewertungen vorzunehmen
und auf den Kontext einzuwirken, um so seine Ziele zu erreichen.

Nationale Roadmap Embedded Systems. SafeTRANS, ZVEI (Hrsg.). 2009
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Kreativitat: Das System ist selbsténdig in der Lage vorher nie angewandte Kombina-
tion von Fertigkeiten in der Wahrnehmung, Analyse, Handlungsableitung und Einwir-
kung auf den Kontext so zu kombinieren, dass vollstandig neue Losungsansatze zur
Erreichung der Ziele des Egosystems gefunden werden. Dies schlieBt die Fahigkeit ein,
zu erkennen, dass die eigene Starke nicht ausreicht, um die Ziele zu erfiillen, und sol-
che Systeme des Kontextes zu identifizieren, die als Kooperationspartner gewonnen
werden missen, um seine Ziele zu erfiillen.

Inspiration: Das System kann selbstandig sich véllig unbekannte Kontexte so erschlie-
Ben, dass darin enthaltene Strukturmerkmale identifiziert werden und Zielsetzungen
und Strategien so erweitern, dass es aufgrund seiner Kreativitat in diesem vorher

unbekannten Kontext seine Ziele erreichen kann.

Ausbaustufen Evolution

Kontrollierte Evolution: Die Fahigkeit des Systems, sich unter Kenntnis seines eigenen
Integritdts- und Gesundheitszustandes so zu reorganisieren, dass trotz Verletzungen
von Integritatsbedingungen und Teilausfallen von Systemen ein maximaler Grad an

noch maoglicher Zielerfiillung erreicht wird.

Geflihrte Evolution: Die durch Stakeholder gefiihrte Weiterentwicklung des Systems
aufgrund von im Betrieb oder in der Cloud auf der Basis von Digital Twins erkannten
Fehlern in der Wahrnehmung, Analyse, Strategiebildung oder Handlung des Systems
zur Behebung dieser Schwachstellen.

Selbstevolution: Die durch das System selbst gefiihrte Weiterentwicklung des Systems
aufgrund von im Betrieb erkannten Fehlern in der Wahrnehmung, Analyse, Strategie-

bildung oder Handlung des Systems zur Behebung dieser Schwachstellen.

Kooperative Evolution: Die Fahigkeit einer Gruppe oder eines Kollektivs zur selbst ge-
flihrten Weiterentwicklung der Systeme der Gruppe (Selbstevolution der konstituie-

renden Systeme).

Ein Highway-Chauffeur kann in eingeschrankten Umfeldbedingungen (Autobahnfahrt, be-
stimmten Bedingungen an Witterung und Zustand der Fahrbahn) aufgrund seiner Autono-
miefahigkeiten ein Fahrzeug alleine fiihren und ist dabei in der Lage sich an unterschiedliche
Verkehrflusssituationen auf der Autobahn automatisch anzupassen. Dabei nutzt er erlernte
Fahigkeiten zur Umgebungswahrnehmung und Umgebungsklassifikation, um sichere und
Okologisch optimale Fahrzeugfiihrungsstrategien zu bestimmen. SAE Level 5-Fahrzeuge kén-
nen diese Fiihrungsaufgabe vollstandig autonom ohne Riickgriff auf den Menschen auch in
beliebigen Verkehrssituationen (ibernehmen, gegebenenfalls unter Ausnutzung von Informa-
tionen, die liber weitere technische Systeme wie Infrastruktur und Cloud gewonnen werden.
Dazu muss ein Level 5-Fahrzeug liber autopoeitische Autonomie, Kreativitat und die Fahig-

keit zur Selbstevolution verfiigen.

In der zweiten Komplexitatsdimension Kontext messen wir die durch das System zu beherr-
schende Komplexitat der Umgebung des Egosystems. Zur Umgebung des Egosystems zahlen alle
Systeme (technische Systeme, Menschen) und deren Eigenschaften, deren Kenntnis fiir die Durch-
setzung der Ziele des Egosystems relevant sind (ohne deren Kenntnis eine Zielerreichung nicht

maoglich ist). Desgleichen zdhlen hierzu alle relevanten physikalischen Phanomene.

Zum Kontext eines Highway-Chauffers zahlen die umgebenden Fahrzeuge samt deren rela-
tiver Position, relativer Geschwindigkeit, relativer Beschleunigung, Markierungslinien, Ver-
kehrszeichen, Hindernisse auf der Fahrbahn, Witterungsbedingungen, Fahrbahnzustand,
Objekte und Elemente der Umgebung, welche zu fehlerhaften Umgebungswahrnehmungen
fihren kdnnen (z. B. in Autobahnbriicken verbautes Metall, Baustellen).

Gemeinsam ist diesen Facetten des Kontextes, dass diese entweder unkontrollierbare physika-
lische Phanomene beinhalten, die mdglicherweise kritisch fiir die Zielerreichung des Egosystems
sind, oder andere Systeme (Menschen oder technische Systeme), die jeweils ihre eigene Zielset-
zungen verfolgen, welche méglicherweise konfliktierend zu den Zielsetzungen des Egosystems
sind. Objekte und Systeme im Kontext kdnnen somit dem Egosystem ,freundlich gesonnen“ sein,
d. h., auch potenziell mit ihm kooperieren; sie kdnnen antagonistisch wirken, d. h., gegen die Ziele
des Egosystems opportunieren; oder sie sind neutral gegeniiber dem Egosystem und dem von
ihm verfolgten Zielen. Grundsatzlich unterscheiden wir, welches Wissen liber diese Aspekte des
Kontextes dem Egosystem bekannt sind: Im einfachsten Fall - determiniert - sind dem System die
relevanten Umgebungsartefakte bekannt und fiir die Pradiktion der Weiterentwicklung dieser Um-
gebungsartefakte liegen genligend genaue (stochastische) Modelle vor - dies wird in der Regel nur
fiir sehr restriktive Umgebungskontexte zutreffen. In den meisten Fallen sind Artefakte des Kontex-
tes nur partiell bekannt. Die Roadmap differenziert hier weiter, ob die Artefakte bekannt sind oder
zusatzlich noch Dynamikmodelle vorliegen. SchlieBlich kann es sein, dass das System sich in einem
vollstandig unbekannten Kontext befindet (und sich diesen dann erst selbst erschlieBen muss). Wir
prazisieren diese sehr grobe Skala getrennt fiir physikalische Umgebungsaspekte und Menschen

oder technische Systeme in der Umgebung des Systems.
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Ausbaustufen Kenntnis physikalische Umgebung

1. Phanotypen: Die flir das System relevanten Phanotypen der physikalischen Umgebung
sind determiniert/partiell bekannt/unbekannt.

2. Topologie: Die aktuelle Topologie der fiir das System bekannten physikalischen Umge-
bung ist bekannt/partiell bekannt/unbekannt. Die Position der Phanotypen in dieser

Topologie ist bekannt/partiell bekannt/unbekannt.

3. Dynamik: (Stochastische) Modelle der Weiterentwicklung der Phanotypen sind be-
kannt/partiell bekannt/unbekannt.

4. Préadiktion: Mittelfristige Modelle der Anderungen der Charakteristika der Phinotypen
sind bekannt/partiell bekannt/unbekannt.

Ausbaustufen Kenntnis Menschen & technische Systeme in der Systemumgebung

1. Lage und Pose: Die Position des Systems/Menschen und seine Pose (Orientierung und
Haltung) sind bekannt/partiell bekannt/unbekannt.

2. Fahigkeiten und Fertigkeiten: Die Fahigkeiten und Fertigkeiten des Systems/Menschen
sind bekannt/partiell bekannt/unbekannt.

3. Plane und Absichten: Die Plane und Absichten des Systems/Menschen sind bekannt/

partiell bekannt/unbekannt.

4. Gruppeninteraktion: Die Interaktionen zwischen Gruppenmitgliedern und deren Aus-
wirkungen auf Plane und Absichten der beteiligten Systeme und Menschen sind be-
kannt/partiell bekannt/unbekannt.

5. Selbstevolution: Zusatzlich zu den Fahigkeiten der Stufe Gruppeninteraktion: Die Fa-
higkeiten zur Selbstevolution von Systemen und Menschen im Kontext sind bekannt/
partiell bekannt/unbekannt.

Immer dann, wenn die eigene Starke nicht ausreicht, um in einem gegebenen Kontext seine
Ziele durchzusetzen, kann das Egosystem andere Systeme oder Menschen der Systemumgebung
anfragen, fiir einen abgestimmten Zeitraum das Egosystem in der Umsetzung seiner Ziele zu un-
terstiitzen. Wir unterscheiden die folgenden Ausbaustufen von Kooperationsformen, deren Ge-
meinsamkeit darin besteht, dass die potenziellen Kooperationspartner das Egosystem tendentiell

unterstiitzen.

Ausbaustufen Kooperation mit anderen Systemen und/oder Menschen

1. Gemeinsames Situationsbewusstsein: Die Kooperationspartner tauschen alles Wissen
tiber den jeweiligen Systemkontext aus, soweit dieses flir die Ziele des Egosystems
relevant ist.

2. Geteilte Aktion: Die Kooperationspartner fiihren koordiniert Mandver zur Erreichung

der Ziele des Egosystems durch.

3. Geteilte Ziele: Die Kooperationspartner stimmen sich ab, welche Ziele gemeinsam ver-
folgt werden.

4. Geteilte Plane: Die Kooperationspartner stimmen ihre Plane und Strategien zur Errei-
chung dieser Ziele ab.

In einem Krisenmanagement-System zur Bekdmpfung eines sich schnell ausbreitenden
Waldbrandes, der unmittelbar Wohngebiete bedroht, bilden Feuerwehr, Polizei, Noteinsatz-
zentrale fiir Rettungsfahrzeuge fiir den Zeitraum der Bekampfung eine Kooperation, in der
die jeweils lokal wahrgenommenen Lagebilder standig liber Funkkontakt ausgetauscht wer-
den und im Krisenzentrum zu einem virtuellen Lagebild integriert werden. Unter Kenntnis der
aktuellen und prognostizierten Windsituation werden dort mégliche Szenarien in der Weiter-
entwicklung des Brandes evaluiert. Die Analyse ergibt, dass die vor Ort vorhandenen Fahig-
keiten zur Brandbekdampfung nicht ausreichen und deswegen zur Bekampfung aus der Luft
von einem Nato-Partner bereitgestellte Loschflugzeuge mit ihrem Personal integriert werden
missen. Aus dieser Analyse werden abgestimmte Plane fiir zu evakuierende Gebiete und
daflir verwendete StraBen verwendet, Schwerpunkte der Brandbekdmpfung gesetzt und der
Einsatz der Loschflugzeuge an besonders kritischen Gebieten geplant. Diese Plane werden
heruntergebrochen in Ziele fiir die verschiedenen Teams, die unter Kenntnis der globalen
Planung koordinierte Aktionen zur Reduktion der Kritikalitat der Situation umsetzen.

In der Umsetzung seiner Ziele wird das Egosystem in der Regel auch durch lber die Cloud be-
reitgestellte Informationen und Fahigkeiten unterstiitzt. Ein zentrales Instrument dafiir sind Digital
Twins, welche auf der Basis von im Feld liber Infrastruktur oder Teilnehmer eines Kollektivs wahr-
genommenen Daten nicht nur Informationen zu einem globalen Lagebild zusammenfiigen kdnnen,
sondern auf der Basis von Pradiktionen der Weiterentwicklung des globalen Lagebildes optimale
Pldne zur Erreichung der Ziele des Kollektivs ermitteln und an das Kollektiv (ibertragen kénnen,
wie dies etwa im Verkehrsflussoptimierungsbeispiel in Kapitel 2 veranschaulicht wurde. Auf der
Basis der Riickmeldungen aus dem Feld kann im Digital Twin auch ein Lernvorgang fiir das Kol-
lektiv realisiert werden, der z. B. zu Verfahren in der Objektidentifikation und Pradiktion mit héhe-
rer Konfidenz fiihren kann, die dann zu over-the-air updates der entsprechenden Teilsysteme der
Teilnehmer des Kollektivs fiihren. SchlieBlich kénnen dariber fiir Kollektive die Auswirkungen von
Pldnen in Bezug auf mégliche Zielkonflikte mit libergeordneten gesellschaftlichen oder staatlichen
Zielsetzungen untersucht werden, etwa die Auswirkungen in Bezug auf die Erreichung der verein-

barten Klimaziele.

Cooperation:
Humans and
systems
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Ausbaustufen Kooperation mit Cloud und Infrastruktur

1. Situationsbewusstsein in groBem MaBstab: Die Partner des Kollektivs teilen - direkt

oder Uber die Cloud - ein gemeinsames globales Lagebild.

2. GroBplanung: Auf der Basis eines globalen Lagebildes und der Fahigkeit der Pradikti-
on der Weiterentwicklung des Lagebildes werden fiir das Kollektiv optimale Plane zur
Erreichung seiner Ziele erstellt.

3. Kollektives Lernen und Evolution: Aus Erfahrungen der Partner des Kollektivs in der
Beherrschung von Perzeptions- und Fiihrungsaufgaben werden verbesserte Versio-
nen der daflir verwendeten Teilsysteme gelernt und Uber over-the-air updates den

Partnern des Kollektivs zur Verfligung gestellt.

4. Kollektives Bewusstsein: Die Auswirkungen von GroBplanungen in Bezug auf {iberge-
ordnete gesellschaftliche, ethische, staatliche Zielsetzungen werden in die Auswahl

von Planen so eingeschlossen, dass diese nicht verletzt werden.

Das zunehmende MaB an Autonomie von Systemen erfordert die Festlegung eines Konzepts der
Systemverantwortung: Wenn nicht mehr der Mensch die endgiiltige Kontrolle hat, wer Gibernimmt
dann die Verantwortung fiir die Aktionen eines Systems? Im Allgemeinen beschreibt Verantwor-
tung eine Beziehung zwischen einem Subjekt (in unserem Kontext ein autonomes System) und
einem Objekt, die von den Handlungen des Subjekts beeinflusst wird, und bezeichnet die Fahig-
keit des Subjekts, seine Handlungen so zu bewerten und auszuwahlen, dass sie konform sind zu
bestehenden juristischen, ethischen und moralischen Normen. Normative Fahigkeiten sind Vor-
aussetzung fiir Verantwortung. Sie bezeichnen die Fahigkeit des Systems Uiber die Einhaltung sei-
ner eigenen Handlungen, liber andere Systeme, (iber Normen, ethische Grundsatze, 6kologische
Auswirkungen und gesellschaftliche Auswirkungen nachzudenken und erfordern insbesondere die
digitale Darstellung solcher Normen verinnerlicht im System. Beispiele fiir solche Fahigkeiten sind
die Bereitstellung maschineninterpretierbarer Versionen von Verkehrsgesetzen in hochautonomen
Autos (vgl. auch die Diskussion liber Dilemmasituationen? sowie ethische Richtlinien fiir den Auf-
bau autonomer Systeme?). Ein System handelt verantwortungsbewusst, wenn es immer zu recht-
fertigen vermag, dass sein Handeln den anerkannten Normen entspricht. Solche Rechtfertigungen
fir alle Arten von Systemfahigkeiten miissen auf allen Ebenen der Systemhierarchie erstellt wer-
den. Wir schlagen vor, in dieser Komplexitatsdimension die Ausbaustufen nach der zunehmenden
Komplexitat der Aufgaben zu ordnen, fiir die in diesem Sinne Verantwortung libernommen wird.

Ausbaustufen Verantwortung
1. Funktionale Verantwortung: Das System besitzt die Fahigkeit, die Verantwortung fiir

die in der Umsetzung einer Funktion durchgefiihrten Handlungen zu Gibernehmen.

2. Missionsverantwortung: Das System besitzt die Fahigkeit, die Verantwortung fir die in

der Umsetzung einer Mission durchgefiihrten Handlungen zu tibernehmen.

2 Automatisiertes und Vernetztes Fahren. BMVI. Ethik-Kommission (Hrsg.). 2017

3 The IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems.
https://standards.ieee.org/industry-connections/ec/autonomous-systems.html (Zugriffsdatum: 29.10.2019)

3. Mit-Verantwortung: Das System besitzt die Fahigkeit, die Verantwortung fiir die ge-

meinsam vorgenommen Handlungen zu tibernehmen.

4. Autopoietische Verantwortung: Das System kann sich nicht nur einen unbekannten
Kontext selbst erschlieBen und darin alleine oder kooperativ handeln, es besitzt darii-

ber hinaus die Fahigkeit, flir diese Handlungen Verantwortung zu libernehmen.

Um das libergeordnete Ziel der Sicherung der Qualitat trotz wachsender Komplexitat zu erreichen,
sind MaBnahmen zur Sicherung der Integritat und der nachpriifbaren Absicherung der Umsetzung
der Qualitdtsvorgaben zu ergreifen. Die Komplexitatsdimension der Systemintegritdt widmet sich
der Herausforderung, durch Konstruktion sicherzustellen, dass alle Quellen fiir die Entscheidungs-
findung konsistent und vertrauenswiirdig sind. Die Gewahrleistung der Systemintegritat geht tber
die Fahigkeit zur Selbstbeobachtung und -reflexion zur Erkennung von Eingriffen hinaus, indem die
Fahigkeit zur Wiederherstellung der Systemintegritat nach VerstdéBen sichergestellt wird. Auch hier
hangt die Komplexitat solcher Selbstreparaturaktionen vom Grad der Autonomie ab, mit der dies
durchgefiihrt werden kann, und von der Komplexitat der Objekte und Elemente, deren Integritéat flir
die Systemfahigkeiten kritisch ist. Dies geht auch lber die klassischen Ansatze zur Gewahrleistung
von Information und/oder Integritat des Zustandes hinaus, da die zunehmende Starke von Syste-
men mit zunehmenden Herausforderungen fiir die Gewahrleistung von Integritat verbunden ist, um
die Leistungsfahigkeit der Evolution und/oder der Lernfahigkeiten zu steigern. Beispielsweise darf
die Systemevolution nicht die Integritat der Systemkonfiguration verletzen und es muss gezeigt
werden, dass Systemstrategien, die durch unbeaufsichtigtes Lernen erhalten wurden, mit vorhan-
denen Ausweichstrategien libereinstimmen, die mit der Systemverschlechterung fertig werden. Die
folgenden Ausbaustufen zur Gewahrleistung der Systemintegritat sind nétig:

Ausbaustufen Systemintegritat

1. Informationsintegritat: Die Fahigkeit des Systems, sicherzustellen, dass alle Informa-
tionen, die in Planung, Entscheidungsfindung und Handeln des Egosystems eingehen,
nicht kompromittiert, sondern vertrauenswiirdig sind, und die Fahigkeit zur Wieder-

herstellung haben.

2. Integritat des Zustandes: Zusatzlich: Die Fahigkeit, sicherzustellen, dass der Zustand
des Egosystems konsistent und nicht gefahrdet ist, und sich automatisch von gefahr-

deten Zustanden in ungeféahrdete Zustande zu gelangen.

3. Planintegritat: Zusatzlich: Die Fahigkeit, sicherzustellen, dass die Plane des Ich-Sys-
tems nicht gefahrdet und konsistent sind sowie die Fahigkeit, die Integritat von Pla-

nen wiederherzustellen.

4. Evolutionsintegritat: Zusatzlich: Die Fahigkeit des Systems, die Informationsintegritat,
die Zustandsintegritat und die Planintegritat wahrend der Evolution des Systems auf-
rechtzuerhalten (differenziert nach den Ausbaustufen fiir Evolution).

5. Lernintegritat: Zusatzlich: Die Fahigkeit des Systems zur Aufrechterhaltung der Infor-
mationsintegritat, der Integritat des Zustandes und der Planintegritat flir zunehmend

leistungsfahigere Lernebenen (differenziert nach den Ausbaustufen fiir Intelligenz).

Integrity and certifi-

cation
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Technischer Fortschritt und die daraus resultierenden wirtschaftlichen Potenziale wie auch die
Potenziale zur Losung gesellschaftlicher Probleme werden dazu flihren, dass die Komplexitat die-
ser Systeme in den Dimensionen Autonomie, Intelligenz, Evolution und Kooperation exponentiell
wachsen werden und zunehmend komplexeren Kontexten ausgesetzt sind. Die entscheidenden He-
rausforderungen zur Sicherung von ,,Quality Made in Germany* ist die hier betrachtete Dimension
der Nachvollziehbarkeit der Qualitatssicherung solcher Systeme: Sicherheit (sowohl im Sinne von
Safety wie Security) und Verfligbarkeit solcher Systeme sowie die Respektierung gegebener eta-
blierter gesellschaftlicher, rechtlicher und ethischer Rahmenbedingungen sind in die Qualitatsbe-
wertung einzubeziehen. Letzteres setzt normative Reflektionsfahigkeiten voraus, die in der vorigen
Komplexitatsdimension zu Verantwortlichkeit dargestellt wurden.

Auf europaischer Ebene wird dies bereits gefordert in den ICT Standardisation Priorities for the
Digital Single Market*. Die VDA Leitinitiative® koordiniert gemeinsame FuE-Aktivitaten der Automo-
bilindustrie zur Qualititatssicherung hochautomatisierter Fahrzeuge. In Rahmen der Plattform Ler-
nende Systeme werden gegenwartig Risikostufen fiir KI-basierte Systeme entwickelt, um dem je-
weiligen Risiko angemessene MaBnahmen zur Qualitdtssicherung vorzuschlagen®. Die Auswertung
von mehr als 80 durch Expertenkommissionen veroffentlichten Vorschldage zur verantwortlichen
Einflihrung von kiinstlicher Intelligenz empfehlen den Nachweis von Transparenz von KI-Systemen,
deren Entscheidungen oder Bewertungen signifikante Auswirkungen auf Privatsphére, Fairness,
Gerechtigkeit oder Sicherheit haben’.

Vor diesem Hintergrund schlagen wir Ausbaustufen in den Fahigkeiten zur Absicherung vor,
die je nach Risikoklasse des Egosystems angestrebt werden sollen. Die Festlegung solcher Risi-
koklassen und daraus pro Risikoklasse abgeleiteten MaBnahmen sind nicht Gegenstand dieses
Positionspapiers. Hierzu sind weitere Diskussionen sowohl in der Plattform Lernende Systeme
wie auch in den relevanten Industrieverbdnden erforderlich, welche letztlich zu entsprechenden
Standards fithren. Der Begriff der Zertifizierung wird hier fiir den Nachweis einer erfolgreichen
Qualitatsabsicherung gegeniiber solchen Richtlinien und gegebenenfalls Standards verwendet.

4 ICT Standardisation Priorities for the Digital Single Market. European Commission (Hrsg.), 2016
Electronic Components and Systems Strategic Research Agenda (ECS SRA). AENEAS, ARTEMIS-IA. EPoSS (Hrsg.). 2019.
Seite 192: ,,Dependability and Trustability are fundamental components of any innovation in the digital economy. It is
undeniable that novel products and services like personal healthcare monitoring, connected cars or smart homes bring
strong benefits for the society, provided that dependability and trustability are taken care of. If this cannot be ensured,
there is a significant risk that these innovations will not be accepted by society due to missing consumer confidence.*
Seite 193: ,Safety aspects have a major impact in case of public knowledge of accidents due to technical failure.“ Seite
194: , The most important characteristics for businesses in the future will be the aspect that they are perceived as trusted
companies. Only as trusted organisations, they can maintain a long-term relationship to their customers. New “trusted
products” represent a great opportunity for European companies, for example with the development of a “Trusted IoT”
label.

5 Siehe etwa: - Projekt PEGASUS. https://www.pegasusprojekt.de/ (Zugriffsdatum: 28.10.2019)
- Projekt VVMethoden - Verifikations- und Validierungsmethoden automatisierter Fahrzeuge Level 4 und 5.
http://www. tuvpt.de/index.php?id=vvmethoden (Zugriffsdatum: 28.10.2019)
- Aktionsplan Forschung fiir autonomes Fahren. Ein Ubergreifender Forschungsrahmen von BMBF, BMWi und
BMVI. BMBF, BMWi, BMVI (Hrsg.). 2019

Als Vorlaufer hierzu dient das Positionspapier zur Bewertung von Risiken in der Verwendung von KI in medizinischen
Anwendungen: Sichere KI-Systeme in der Medizin - Positionspapier. Plattform Lernende Systeme (Hrsg.).
Voraussichtlich 2019

7 Ethische Grundsiatze wie bereits in der Einleitung zitiert.

Ausbaustufen Absicherung

Off-line Zertifizierung: Die Zertifizierung erfolgt auBerhalb des Egosystems gemaB den
Regeln der zustandigen regulativen Behorde.

On-line Zertifizierung: Die Zertifizierung erfolgt im Egosystem selbst. Das beinhaltet,
dass die MaBnahmen die im Egosystem zur Selbstzertifzierung verwendet werden,
durch die zustandige regulative Behorde (off-line) zertifiziert wurden.

On-line Zertifizierung und Handlungsbegriindung: Zusatzlich: Das Egosystem ist in
der Lage, alle qualitatsrelevanten Entscheidungen und Handlungen zu begriinden und
diese Begriindungen in die on-line Zertifizierung einbeziehen zu kénnen.

Zertifizierung und Begriindung der Einhaltung der Regeln: Zusatzlich: Das Egosystem
kann die Auswirkungen seines Handelns auf vorgegebene normative Regelwerke re-
flektieren und deren Einhaltung on-line zertifizieren. Das beinhaltet, dass die MaBnah-
men, die im Egosystem zur Selbstzertifzierung verwendet werden, durch die zustandi-
ge regulative Behdérde (off-line) zertifiziert wurden.

Zertifizierung und Begriindung der Einhaltung ethischer Grundsatze: Zusatzlich: Das
Egosystem kann die Auswirkungen seines Handelns und die Einhaltung gesellschaft-
lich geforderter ethischer Prinzipien reflektieren und deren Einhaltung on-line zertifi-
zieren. Das beinhaltet, dass die MaBnahmen die im Egosystem zur Selbstzertifzierung
verwendet werden durch die zusténdige regulative Behorde (off-line) zertifiziert wur-
den.

Certification

23



24

4 Wo stehen wir heute?

Wohin geht die Entwicklung?

Wo stehen wir heute, welche Entwick-
lung werden zuktlinftige Mensch-Maschine-
Systeme in dem durch die Komplexitdtsdi-

mensionen aufgespannten Entwurfsraum
nehmen?
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Das erste Beispiel - hochautomatisiertes Fahren - erreicht im Zeitraum bis 2027 den hohen Uber-
deckungsgrad in den Dimensionen Autonomie, Erkennung und Pradiktion des Kontextes nur fiir
eingeschrankte Kontexte (Fahren in eingeschrdankten Umgebungen wie Logistikhdfen, Flughafen
und ahnliches, Fahren mit eingeschrankter Fahrdynamik, geringer Geschwindigkeit, reduzierten
Mandvern, defensiver Fahrstrategie) und nutzt dabei sowohl durch Infrastruktur wie durch andere
Fahrzeuge liber Car2X-Kommunikation vermittelte Unterstiitzung zur Erstellung des situativen La-
gebildes. Es sichert die Integritat der dafiir verwendeten Information. Die Typabsicherung erfolgt
off-line, insbesondere auf der Basis von gegenwartig entwickelten Verfahren zur virtuellen Absi-
cherung und Szenarienkatalogen. Das System reflektiert zum Teil die Auswirkungen der Auswabhl
seiner Mandver auf andere Verkehrsteilnehmer.

Auch im zweiten Beispiel - eine Gruppe von Systemen, hier: ein Truck-Platoon - werden komple-
xitatsreduzierende MaBnahmen ausgenutzt, um einen vergleichsweise hohen Uberdeckungsgrad
der Komplexitatsdimensionen bis 2027 zu erreichen. Kollaborative Autonomie wird dadurch unter-
stlitzt, dass eine Reduktion auf einfache Mandver erfolgt und die Integration in einen Platoon nur
dann erfolgt, wenn das neu aufgenommene Fahrzeug in seinen Fahrdynamikaspekten sich nicht
signifikant unterscheidet von den anderen Fahrzeugen. Die Entscheidungskompetenz zur Auswahl
von Manévern liegt nur beim Fiihrungsfahrzeug. Eine Reduktion des Kontextes erfolgt durch Be-
schrankung auf vorher bekannte und vermessene Strecken. Die Infrastruktur unterstiitzt bei der
Erstellung des Lagebildes. Von anderen Platoons sind Zielpunkte und Plane bekannt. Auf der Basis
dieser Komplexitatsreduktionen kann ein Platoon gemeinsame Ziele (shared goals) wie gemeinsa-
me Route, Energieeffizienz oder Emissionsreduktion durch aufeinander abgestimmte Handlungen
der Teilfahrzeuge vornehmen (shared action). Die Absicherung erfolgt off-line. Das System bezieht
in der Umsetzung einer Mission die Auswirkungen auf die (ibergeordneten Ziele und andere Ver-
kehrsteilnehmer ein.

Im dritten Beispiel - ein homogenes Kollektiv von Systemen, hier: Verkehrslenkung - wird die
Erreichung Ubergeordneter Ziele (Emissionsreduktion, Optimierung des Verkehrsdurchsatzes, vor-
rangige Behandlung von Notfallfahrzeugen) durch komplexitatsreduzierende MaBnahmen unter-
stiitzt: Die teilnehmenden Fahrzeuge miissen sich durch die zentral gegebenen Anweisungen zur
Erzielung der libergeordneten Ziele unterordnen, Verkehrsabschnitte werden temporar fiir priori-
tare Teilnehmer (Rettungsfahrzeuge, OPNV) reserviert. Die Infrastruktur liefert aktuelle Informati-
onen zur Verkehrslage und unterstiitzt damit eine vorausschauende, verantwortliche Planung der
Verkehrslenkung.

Als Beispiel von heterogenen Kollektiven von Systemen betrachten wir die Einbettung des Smart
City-Beispiels in die Komplexitatsdimensionen. Hier gilt es, die moéglichweise vorhandenen Kon-
flikte zwischen Zielen der Teildoménen (Smart Energy, Smart Mobility, Smart Health, Smart Crisis
Management) durch situationsabh@ngige Priorisierung in jeweils konfliktfreie Mengen von Teilzie-
len aufzuldsen und dabei liber die Zeit Akzeptanz und Zustimmung aller Teildomanen sicherzustel-
len. Von daher gilt es abzuwéagen, ob hierarchische Top-down Entscheidungen, welche helfen, die
Gesamtkomplexitat zu reduzieren, mittelfristig durch kooperative Verhandlungslésungen ersetzt
werden kénnen.

Die Ausbaustufen in jeder Komplexitatsdimension zeigen mdgliche Evolutionsstufen auf, ohne
allerdings zu suggerieren, dass dieses Wachstum homogen (iber alle Komplexitatsdimension er-
folgen wird. Wahrend wir erwarten, dass Kooperationsfahigkeiten und die daraus resultierenden
Mdglichkeiten zur Beherrschung der Komplexitat des Kontextes relativ schnell zunehmen, erwarten
wir, dass die Systemeigenschaften Intelligenz, Evolution, Integritdt und Zertifizierung sowie Ver-
antwortung sich langsamer entwickeln. Allerdings wird es, wie in den vier Beispielen in Kapitel 2
aufgezeigt, gleichzeitig mdglich sein, durch Einschrdankungen der Komplexitat des Kontextes durch
bauliche, organisatorische oder regulative MaBnahmen hohe Grade an Absicherung bei hohen Stu-

fen von Autonomie oder Intelligenz zu erreichen.

Die in so restringierten Kontexten gewonnenen Erfahrungen bieten sich als Lernumgebungen
an, in denen schrittweise die Kontextanforderungen gelockert werden kénnen, um so Gesamtlo-
sungen zu erreichen, die als Zielbilder schon heute identifiziert worden sind (wie z. B. vollsténdig
autonomes Fahren - SAE Level 5 - in beliebigen Umgebungen). Auf der Basis einer Analyse der fir
die einzelnen Ausbaustufen erwarteten Technologieinnovationen® gehen wir zeitnah (bis 2027),
mittelfristig (2027 bis 2035) und langfristig (nach 2035) von vier Stufen der Uberdeckung aus, wie
sie Abbildung 3 darstellt. Dabei unterscheiden wir im zeitnahen Bereich solche Anwendungen, die
nur durch Reduktion der Komplexitat des Kontextes diese Ausbaugrade erreichen.

" Fur eine detaillierte Darstellung der Ausbaustufen der erwarteten Technologieinnovationen siehe das ausfiihrliche Road-
map-Dokument zu diesem Positionspapier: Roadmap on Safety, Security and Certifiability of Future Man-Machine Systems.
SafeTRANS e.V. (Hrsg.). Voraussichtlich 2019
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Abb. 3: Zeitliche Vorhersage zum
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5 Handlungsempfehlungen

Quality Made
in Germany
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Zielsetzung

Absicherung des Alleinstellungsmerkmals ,Quality Made in Germany“: Zukliinftige in

Deutschland hergestellte hochkomplexe Mensch-Maschine-Systeme gewahrleisten

Sicherheit, Verfligbarkeit und gesellschaftliche Akzeptanz.

A. FuE-MaBnahmen

Aufsetzen von Férderprogrammen fiir sichere, zertifizierbare und verantwortliche
Mensch-Maschine Systeme (Methoden, Prozesse, Metriken) einschlieBlich Verfahren
zur virtuellen Absicherung

Auf- und Ausbau von Forschungsinfrastrukturen, welche fiir Industrie und Wis-
senschaft frei zuganglich sind: sowohl Reallabore wie auch ,Virtual Collobaration
Spaces“ fir reprasentative Anwendungsklassen, einschlieBlich begleitender empiri-
scher Akzeptanzforschung

Initilerung von Leuchtturmprojekten, welche die industrielle Beherrschbarkeit eines
holistischen Gesamtansatzes zur Qualitatsabsicherung flir verschiedene Branchen
demonstrieren

B. InnovationsmaBnahmen

Férderung von ,Virtual Innovation Clustern*, welche die GroBindustrie, KMU und
Forschung fiir hochgradig relevante Anwendungsklassen zur Schaffung von dafiir
bendtigten Innovationen unter Verwendung von ,Virtual Collaboration Spaces” zu-
sammenbinden

Initilerung und Férderung von Instrumenten zur Verbreitung von Best-Practices zur

Erzielung dieser Qualitat: Prozesse, Organisationsstrukturen, Weiterbildung

C. Regulatorische MaBnahmen

Erarbeitung von Vorschlagen fiir Regularien (einschlieBlich Verankerung von Nach-
vollziehbarkeit, Zertifizierbarkeit, Verantwortung), fiir die Zertifizierung von hochkom-
plexen Mensch-Maschine-Systemen

Einrichtung oder Benennung von unabhangigen Zertifizierungslaboren zur Vergabe
von Zertifikaten fiir die Einhaltung der geforderten QualitdtsmaBnahmen

Nach Vorliegen geniligend umfassender Erfahrung tiber die Machbarkeit des An-
satzes: Etablierung internationaler Standards, einschlieBlich der Identifikation von
System- und Risikoklassen, der Festlegung von Anforderungen an qualitatssichernde
MaBnahmen pro Risikoklasse, sowie der Schaffung von dafiir bendtigten rechtlichen

Rahmenbedingungen

D. Ausbildung

Verankerungen der fiir die Herstellung hochkomplexer Mensch-Maschine-Systeme
sowie deren Qualitdtssicherung bendétigten Kompetenzen in der universitaren Ausbil-
dung

E. Gesellschaftlicher Diskurs

Initilerung von Diskursen zur gesellschaftlichen Relevanz und Akzeptanz solcher so
qualitatsgesicherter zukiinftiger Mensch-Maschine Systeme
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Teilnehmende Organisationen

Deutsches Forschungszentrum fiir Kiinstliche Intelligenz GmbH (DFKI)

Carl von Ossietzky Universitat Oldenburg

Deutsches Zentrum fir Luft- und Raumfahrt (DLR)
Fraunhofer-Institut fiir Experimentelles Software Engineering IESE
FZI Forschungszentrum Informatik

INGenX Techbnologies GmbH

ITK Engineering GmbH

OFFIS Institut fir Informatik

Robert Bosch GmbH

SafeTRANS

Siemens AG

Siemens Mobility GmbH

Universitat Bremen

Universitat Homm-Lippstadt

Die Erstellung dieses Positionspapiers und der dazugehdrigen Roadmap
,Safety, Security, and Certifiability of Future Man-Machine Systems* erfolg-
te durch einen SafeTRANS-Arbeitskreis unter Beteiligung von Vertretern
der oben genannten Organisationen und unter der Moderation von Prof. Dr.
Werner Damm, SafeTRANS, und Peter Heidl, Robert Bosch GmbH.
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